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TIETOA ENISASTA

Euroopan unionin kyberturvallisuusvirasto, ENISA, on unionin virasto, jonka tarkoituksena on
saavuttaa yhteinen korkea kyberturvataso koko EU:ssa. Virasto perustettiin vuonna 2004, ja sita
on mydhemmin vahvistettu EU:n kyberturvallisuusasetuksella. Euroopan unionin
kyberturvallisuusvirasto osallistuu EU:n kyberpolitikan laatimiseen, edistaa tieto- ja
viestintateknisten tuotteiden, palvelujen ja prosessien luotettavuutta kyberturvallisuuden
sertifiointijarjestelmilld, tekee yhteisty6ta jasenvaltioiden ja EU:n elinten kanssa seka auttaa
EU:ta valmistautumaan tulevaisuuden kyberhaasteisiin. Virasto jakaa tietoa, kehittaéd valmiuksia
ja parantaa tietmysta seka tekee yhteistydta keskeisten sidosryhmiensé kanssa lujittaakseen
luottamusta verkottuneeseen talouteen, parantaakseen unionin infrastruktuurin sietokykya ja
ennen kaikkea suojatakseen Euroopan yhteiskunnan ja kansalaisten digitaalista turvallisuutta.
Lisatietoja virastosta on osoitteessa www.enisa.europa.eu.

OTA YHTEYTTA

Ota yhteytta tekijoihin séhkopostilla team@enisa.europa.eu.
Tata asiakirjaa koskevat tiedotusvélineiden tiedustelut sdhképostilla press@enisa.europa.eu.
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ENISA haluaa kiittda kaikkia asiantuntijoita, jotka ovat osallistuneet timéan raportin laatimiseen,
ja erityisesti seuraavia henkildité (aakkosjarjestyksessd):

Central State Office for the Development of the Digital Society [digitaaliyhteiskunnan
kehittdmisestd vastaava valtion keskusvirasto](Kroatia), Marin Ante Pivcevic

Centre for Cyber Security [kyberturvallisuuskeskus] (Belgia)
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Information Security Administration [tietoturvavirasto] (Slovenia), Marjan Kav¢i¢
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Martin Camilleri

Oikeudesta ja yleisesta turvallisuudesta vastaava ministerio (Norja), Robin Bakke

Digitaalipolitikasta vastaava ministerié (Kreikka), George Drivas, Nestoras Chouliaras, Evgenia
Tsaprali ja Sotiris Vasilos
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National Cyber and Information Security Agency [kansallinen kyber- ja tietoturvallisuusvirasto]
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ja viestintaministerié (Irlanti), James Caffrey

University of Oxford — Global Cyber Security Capacity Centre [Oxfordin yliopisto —
maailmanlaajuinen kyberturvallisuusvalmiuskeskus], Carolin Weisser Harris

ENISA haluaa myos Kkiittdd arvokkaasta panoksesta tdh&n tutkimukseen Kkaikkia niité
tutkimukseen osallistuneita asiantuntijoita, jotka haluavat pysya nimettémina.
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Al Tekoaly
ca2m2 Kyberturvallisuusvalmiuksien kypsyysmalli
CCRA Common criteria -sertifikaattien tunnustamisjarjestely
CCSMM Yhteison kyberturvallisuuden kypsyysmalli
Clil Kriittinen tietoinfrastruktuuri
CMM Valtioiden kyberturvallisuusvalmiuksien kypsyysmalli (Cybersecurity
Capacity Maturity Model for Nations)
CMMC Kyberturvallisuuden kypsyysmallin sertifiointi (Cybersecurity Maturity
Model Certification)
CPI Kybertehoindeksi (Cyber Power Index)
CSIRT Tietoturvaloukkauksiin reagoivat ja niita tutkivat yksikét (CSIRT-
toimijat)
CVD Koordinoitu haavoittuvuuksien julkistaminen
DPA Tietosuoja-asetus
DSM Digitaaliset sisamarkkinat
ECCG Euroopan kyberturvallisuuden sertifiointiryhmé
ECSM Euroopan kyberturvallisuuskuukausi
ECSO Euroopan kyberturvallisuusjarjesto
EFTA Euroopan vapaakauppaliitto
EQF Eurooppalainen tutkintojen viitekehys
EU Euroopan unioni
GClI Maailmanlaajuinen kyberturvallisuusindeksi (Global Cybersecurity
Index)
GDPR Yleinen tietosuoja-asetus
GDS Valtion digitaalipalvelu
IA-CM Julkisen sektorin sisdisia tarkastusvalmiuksia koskeva malli (Internal
Audit Capability Model for the Public Sector)
ICT Tieto- ja viestintatekniikka
ISMM Tietoturvan kypsyysmalli Yhdysvaltojen kansallisen standardi- ja
teknologiainstituutin ~ kyberturvallisuuskehysta varten (Information
Security Maturity Model for NIST Cybersecurity Framework)
ITU Kansainvalinen televiestintaliitto
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LEA Lainvalvontaviranomainen
MS Jasenvaltio
NCSS Kansalliset kyberturvallisuusstrategiat
NIS Verkko- ja tietoturva
NIST Kansallinen standardi- ja teknologiainstituutti
NLO Kansalliset yhteyshenkiltt
OES Keskeisten palvelujen tarjoajat
oT Kéaytannon tekniikka
PET Yksityisyyden suojaa parantavat tekniikat
PIMS Henkildtietojen hallintajarjestelméa
Pk-yritykset Pienet ja keskisuuret yritykset
PPP Julkisen ja yksityisen sektorin kumppanuudet
Q-C2M2 Qatarin kyberturvallisuusvalmiuksien kypsyysmalli (Quatar
Cybersecurity Capability Maturity Model)
SOG-IS MRA Johtavien  virkamiesten tietoturvallisuusryhma,  vastavuoroista
tunnustamista koskeva sopimus
T&K Tutkimus ja kehitys
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TIIVISTELMA

Koska kyberturvallisuuden tamanhetkiset uhkakuvat laajenevat edelleen ja kyberhydkkaysten
voimakkuus ja maara on kasvussa, EU:n jasenvaltioiden on reagoitava niihin tehokkaasti
kehittémalla edelleen ja mukauttamalla kansallisia kyberturvallisuusstrategioitaan (NCSS). Sen
jalkeen kun ENISA julkaisi ensimmaiset kansallisia kyberturvallisuusstrategioita koskevat
tutkimukset vuonna 2012, EU:n jasenvaltiot ja EFTA-maat ovat edistyneet huomattavasti
strategioidensa kehittamisessa ja toteuttamisessa.

Tassa raportissa esitelladn ENISAN ty6td, joka koskee kansallisen valmiuksien
arviointikehyksen (NCAF) laatimista.

Kehyksen tarkoituksena on antaa jasenvaltioille maturiteetin itsearviointivaline, joka
perustuu kansallisen kyberturvallisuusstrategian tavoitteiden arviointiin. Valineen avulla
ne voivat parantaa ja rakentaa kyberturvallisuusvalmiuksiaan seka strategisella etta
toiminnallisella tasolla.

Silla kuvaillaan jasenvaltioiden kyberturvallisuuden kypsyystasoa yksinkertaisella ja edustavalla
tavalla. Kansallisten valmiuksien arviointikehys on véline, jonka avulla jasenvaltiot voivat

P saada hyodyllista tietoa pitkAaikaisen strategian kehittamista varten (esim. hyvia
kaytantoja ja suuntaviivoja);

tunnistaa kansallisen kyberturvallisuusstrategian puutteita;

kehittda kyberturvallisuusvalmiuksia edelleen;

tukea poliittisten toimien vastuullisuutta;

lisata uskottavuutta suuren yleison ja kansainvalisten kumppaneiden silmissa;
tukea tiedotusta ja vahvistamaan julkista kuvaa avoimena organisaationa;
ennakoida tulevia ongelmia;

tunnistaa saadut kokemukset ja parhaat kaytannot;

vV vV v v v v v .Y

tarjota EU:n laajuiset perustason kyberturvallisuusvalmiudet keskustelun edistamiseksi
ja

P arvioida kyberturvallisuutta koskevat kansalliset valmiudet.

Kehyksen suunnittelussa auttoivat ENISAnN eri alojen asiantuntijat sek& 19 jasenvaltion ja EFTA-
maan edustajat'. Raportin kohdeyleista ovat poliittiset paattajat, asiantuntijat ja hallituksen
virkamiehet, jotka vastaavat kansallisen kyberturvallisuusstrategian ja laajemmalti
kyberturvallisuusvalmiuksien suunnittelusta, taytantbonpanosta ja arvioinnista tai osallistuvat
siihen.

I Seuraavien jasenvaltioiden ja EFTA-maiden edustajia haastateltiin: Alankomaat, Belgia, Espanja, Irlanti, Italia, Kreikka,
Kroatia, Liechtenstein, Malta, Norja, Portugali, Ruotsi, Saksa, Slovakia, Slovenia, Tanska, TSekki, Unkari ja Viro.
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Kansallisten valmiuksien arviointikehys kasittda 17 strategista tavoitetta ja rakentuu neljasta
osa-alueesta seuraavasti:

» Osa-alue 1: Kyberturvallisuuden hallinto ja standardit

1.
2.
3.

Kehitetdan kansallinen kyberturvallisuuden jatkuvuussuunnitelma
Vahvistetaan perustason turvatoimia

Turvataan digitaalinen identiteetti ja lisatdan luottamusta digitaalisiin julkisiin
palveluihin

P Osa-alue 2: Valmiuksien kehittaminen ja tietimyksen parantaminen

4.

© NGO

10

Jarjestetaan kyberturvallisuusharjoituksia

Luodaan valmiudet reagoida poikkeamiin

Lisataan kayttdjien tietamysta

Vahvistetaan koulutus- ja opetusohjelmia

Edistetdan tutkimusta ja kehitysta

Tarjotaan yksityiselle sektorille kannustimia investoida turvatoimiin
Parannetaan toimitusketjun kyberturvallisuutta

P Osa-alue 3: Lait ja saéntely

11.

12.
13.
14.

Suojellaan kriittista tietoinfrastruktuuria, keskeisten palvelujen tarjoajia ja
digitaalisen palvelun tarjoajia

Puututaan kyberrikollisuuteen

Perustetaan poikkeamista raportoinnin mekanismeja

Vahvistetaan yksityisyytta ja tietosuojaa

P Osa-alue 4: Yhteistyo

15.
16.
17.

Perustetaan julkisen ja yksityisen sektorin kumppanuuksia
Vakiinnutetaan julkisten virastojen vélista yhteisty6ta
Osallistutaan kansainvaliseen yhteisty6hon
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1. JOHDANTO

Heindkuussa 2016 annetun verkko- ja tietoturvadirektiivin 1 ja 7 artiklassa edellytetdan, etta
EU:n jasenvaltiot hyvaksyvat verkko- ja tietojarjestelmien turvallisuutta koskevan kansallisen
strategian, jota kutsutaan myds kansalliseksi kyberturvallisuusstrategiaksi (NCSS). Tasséa
yhteydessé kansallinen kyberturvallisuusstrategia maaritellaén kehykseksi, jolla maéritetdan
strategiset periaatteet, suuntaviivat, strategiset tavoitteet sekd asianmukaiset
toimintaperiaatteet ja sdéantelytoimenpiteet. Kansalliselle kyberturvallisuusstrategialle asetettuna
tavoitteena on saavuttaa ja yllapitéa korkeatasoinen verkko- ja tietojarjestelmien turvallisuus ja
siten antaa jasenvaltioille mahdollisuus lieventad mahdollisia uhkia. Kansallinen
kyberturvallisuusstrategia voi olla myos teollisen, taloudellisen ja sosiaalisen kehityksen
katalysaattori.

EU:n kyberturvallisuusasetuksessa todetaan, ettd ENISAn on edistettava kansallisen
kyberturvallisuusstrategian maarittelemista ja taytantbonpanoa koskevien parhaiden
kaytantojen levittamista tukemalla jasenvaltioita verkko- ja tietoturvadirektiivin hyvaksymisessa
ja keraamalla naiden kokemuksiin perustuvaa arvokasta palautetta. Taltd osin ENISA on
kehittényt useita valineitd, joilla avustetaan jasenvaltioita kansallisten
kyberturvallisuusstrategioidensa kehittamisessa, taytantbdnpanossa ja arvioinnissa.

Osana toimeksiantoaan ENISA pyrkii kehittdmaan kansallisten valmiuksien
itsearviointikehyksen, jolla mitataan eri kansallisten kyberturvallisuusstrategioiden
kypsyystasoa. Tamén raportin tavoitteena on esitella tutkimus, joka toteutettiin
itsearviointikehyksen maarittelyn yhteydessa.

1.1 TUTKIMUKSEN LAAJUUS JA TAVOITTEET

Taman tutkimuksen térkeimpéana tavoitteena on laatia kansallisten valmiuksien
itsearviointikehys, jota kutsutaan myéhemmin ’kansallisten valmiuksien arviointikehykseksi’ ja
jolla mitataan jasenvaltioiden kyberturvallisuusvalmiuksien kypsyystasoa. Tarkemmin sanottuna
kehyksell& olisi annettava jasenvaltioille mahdollisuus

P arvioida kansallisia kyberturvallisuusvalmiuksiaan;
P lisata tietamysta maan kypsyystasosta;

P tunnistaa kehittamisalueita ja

P kehittaa kyberturvallisuusvalmiuksia.

Kehyksella on tarkoitus auttaa jasenvaltioita ja erityisesti kansallisia poliittisia paattajia
toteuttamaan itsearviointimenettely, jonka tavoitteena on parantaa kansallisia
kyberturvallisuusvalmiuksia.

1.2 MENETTELYTAVAT
Kansallisten valmiuksien itsearviointikehyksen laatimisessa kaytetty menettelytapa pohjautuu
seuraaviin neljaan pdavaiheeseen:

1. Aineistotutkimus: Ensimmaisessa vaiheessa toteutettiin laaja kirjallisuuskatsaus,
jonka tarkoituksena oli kerata parhaita kaytantoja kansallisten
kyberturvallisuusstrategioiden kypsyytta koskevan arviointikehyksen kehittamisesta.
Aineistotutkimuksessa keskityttiin kyberturvallisuusvalmiuksien kehittamista ja
strategian maarittelya koskevien asiaankuuluvien asiakirjojen jarjestelmalliseen
analysointiin, jasenvaltioiden nykyisiin kyberturvallisuusstrategioihin ja nykyisten
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kyberturvallisuuden kypsyysmallien vertailuun. Nykyisia kypsyysmalleja koskeva
vertailuanalyysi tehtiin kayttamalla tata tutkimusta varten kehitettya analysointikehysta.
Analysointikehys perustuu kypsyysmallien kehittamista koskevaan Beckerin?
menetelmaén, jolla luodaan yleinen ja yhdistetty menettelymalli kypsyysmallien
suunnittelulle ja annetaan selkeét vaatimukset kypsyysmallien kehittamiselle.
Analysointikehystd mukautettiin edelleen taman tutkimuksen tarpeita vastaavaksi.

Asiantuntijoiden ja sidosryhmien nakemysten kerdaaminen: Aineistotutkimuksen
avulla kerattyjen tietojen ja analyysin alustavien paatelmien perusteella tassa
vaiheessa kartoitettiin asiantuntijoita, joilla oli kokemusta kansallisen
kyberturvallisuusstrategian tai kypsyysmallien kehittamisesta ja taytdntdonpanosta, ja
kutsuttiin heidat haastatteluun. ENISA otti yhteyttd omaan kansallisten
kyberturvallisuusstrategioiden asiantuntijoiden ryhméaén ja kansallisiin
yhteyshenkildihin 16ytadkseen kunkin jasenvaltion asiaankuuluvat asiantuntijat. Joitakin
kypsyysmallien kehittdmiseen osallistuneita asiantuntijoita myds haastateltiin.
Yhteensa tehtiin 22 haastattelua, joista 19:ssa haastateltiin eri jasenvaltioiden (ja
EFTA-maiden) kyberturvallisuusvirastojen edustajia.

Saatujen tietojen analysointi: Aineistotutkimuksen ja haastattelujen avulla keratyt
tiedot analysoitiin, jotta tunnistettaisiin kansallisten kyberturvallisuusstrategioiden
maturiteetin mittaamiseen kaytettavan itsearviointikehyksen suunnittelua koskevia
parhaita kaytantoja ja jotta ymmarrettaisiin jasenvaltioiden tarpeet ja voitaisiin
maarittad, mita tietoja eri Euroopan maista® on mahdollista kerata. Analyysi mahdollisti
aiemmissa vaiheissa kehitetyn alustavan mallin tismentémisen ja malliin siséltyvien
indikaattorien, kypsyystasojen ja ulottuvuuksien tarkentamisen.

Mallin viimeistely: Sen jalkeen ENISAn eri alojen asiantuntijat tarkistivat kansallisten
valmiuksien itsearviointikehyksen péaivitetyn version. Lopuksi asiantuntijat vahvistivat
kehyksen lokakuussa 2020 pidetyssa tydpajassa ennen se julkistamista.

1.3 KOHDEYLEISO

Raportin kohdeyleista ovat poliittiset paattajat, asiantuntijat ja hallituksen virkamiehet, jotka
vastaavat kansallisen kyberturvallisuusstrategian ja laajemmalti kyberturvallisuusvalmiuksien
suunnittelusta ja taytantéonpanosta tai osallistuvat siihen. Tassa asiakirjassa julkaistut tulokset
voivat liséksi olla hyddyllisia kyberturvallisuuspolitikan asiantuntijoille ja tutkijoille seka
kansallisella ettd eurooppalaisella tasolla.
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2. TAUSTAA

2.1 KANSALLISEN KYBERTURVALLISUUSSTRATEGIAN ELINKAARTA

KOSKEVAT AIEMMAT JULKAISUT

Kuten EU:n kyberturvallisuusasetuksessa todetaan, yksi ENISAN tarkeimmista tavoitteista on
tukea jasenvaltioita verkko- ja tietojarjestelmien turvallisuutta koskevien kansallisten
strategioiden kehittamisessa, edistaa kyseisten strategioiden levittamista ja seurata niiden
taytantdonpanoa. Osana toimeksiantoaan ENISA on laatinut useita tata asiaa koskevia
asiakirjoja edistaakseen hyvien kaytantdjen jakamista ja tukeakseen kansallisten
kyberturvallisuusstrategioiden taytantdonpanoa kaikkialla EU:ssa:

» “Practical guide on the development and execution phase of NCSS™, julkaistu vuonna
2012

P "Setting the course for national efforts to strengthen security in cyberspace”, julkaistu
vuonna 2012

v

Ensimmainen ENISAnN kehys jasenvaltioiden kansallisten
kyberturvallisuusstrategioiden arviointia varten® on julkaistu vuonna 2014.

”"Online NCSS Interactive Map””, julkaistu vuonna 2014.
"NCSS Good Practice Guide”, julkaistu vuonna 2016.

”"National Cybersecurity Strategies Evaluation Tool™, julkaistu vuonna 2018.

vVvyvyy

"Good practices in innovation on Cybersecurity under the NCSS”1°, julkaistu vuonna
2019.

Liitteessa A on lyhyt yhteenveto tata aihetta koskevista ENISAn tarkeimmista julkaisuista.
Edell& mainittuihin oppaisiin ja asiakirjoihin tutustuttiin osana aineistotutkimusta. Erityisesti

kansallisten kyberturvallisuusstrategioiden arviointivalinettéd koskeva julkaisu "National
Cybersecurity Strategies Evaluation Tool"!! on perustavanlaatuinen osa kansallisten

4 "NCSS: Practical Guide on Development and Execution” (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5”NCSS: Setting the course for national efforts to strengthen security in cyberspace” (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

6 ”An evaluation framework for NCSS” (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

7 ”National Cybersecurity Strategies — Interactive Map” (ENISA, 2014, paivitetty 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Talla asiakirjalla paivitetdan vuoden 2012 opas: "NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies” (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 "National Cybersecurity Strategies Evaluation Tool” (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

11 "National Cybersecurity Strategies Evaluation Tool” (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool
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valmiuksien arviointikehysté. Kansallisten valmiuksien arviointikehys perustuu kansallisten
kyberturvallisuusstrategioiden verkkoarviointivalineen tavoitteisiin.

2.2 EUROOPPALAISISSA KANSALLISISSA
KYBERTURVALLISUUSSTRATEGIOISSA TUNNISTETUT YLEISET

TAVOITTEET

Eri jasenvaltioiden valiset erot vaikeuttavat yhteisten toimintojen tai toimintasuunnitelmien
tunnistamista erilaisissa kansallisissa yhteyksisséa, oikeudellisissa kehyksissa ja toimintalinjojen
asialistoilla. J&senvaltioiden kansallisten kyberturvallisuusstrategioiden strategiset tavoitteet
koskevat kuitenkin samoja aiheita. ENISAn aiemman tydn ja jasenvaltioiden kansallisten
kyberturvallisuusstrategioiden analysoinnin perusteella tunnistettiin 22 strategista tavoitetta.
Naista 15 oli jo tunnistettu ENISAn aiemman tydn yhteydessa, kaksi liséttiin uusina téhan
tutkimukseen ja viisi tavoitetta tunnistettiin tulevia keskusteluja varten.

2.2.1 Jasenvaltioiden yhteiset strategiset tavoitteet

ENISAN aiempaan tyohon eli kansallisten kyberturvallisuusstrategioiden arviointivilineeseen?
perustuen seuraavassa taulukossa esitetdan edella mainitut 15 strategista tavoitetta, jotka ovat
yhteisia jasenvaltioiden kansallisille kyberturvallisuusstrategioille. Tavoitteet muodostavat
aihetta koskevan yleisen kansallisen filosofian ytimen. Lisétietoa alla kuvatuista tavoitteista on
ENISAN raportissa "NCSS Good Practice Guide™3.

Taulukko 1: Jasenvaltioiden yhteiset strategiset tavoitteet kansallisissa

kyberturvallisuusstrategioissa

Kansallisen

kyberturvallisuusstrategian
strategiset tavoitteet

Kehitetaan kansallisia
1 kyberturvallisuuden
jatkuvuussuunnitelmia

2 Vahvistetaan perustason turvatoimia

Jérjestetaan
kyberturvallisuusharjoituksia

Tavoitteet

P> Esitetaan ja kuvaillaan kriteerit, joita olisi kaytettava tilanteen
maarittelemiseksi kriisiksi;

P Maaritetaan tarkeimpia kriisinhallintamenettelyja ja -toimia; ja

P Maaritetaan selvasti eri sidosryhmien tehtavat ja vastuut
kyberturvallisuuskriisissg;

P> Esitetaan ja kuvaillaan kriteerit, joiden perusteella kriisin voidaan todeta

olevan ohi ja/tai kella on valtuudet todeta asia.

» Yhdenmukaistetaan seka julkisen ettd yksityisen sektorin
organisaatioiden noudattamat erilaiset kaytannot;

» Luodaan toimivaltaisten viranomaisten ja organisaatioiden vélille
yhteinen kieli ja avoimet turvalliset viestintdkanavat;

» Annetaan eri sidosryhmille mahdollisuus tarkistaa
kyberturvallisuusvalmiutensa ja vertailla niita;

P Annetaan tietoa kyberturvallisuutta koskevista parhaista kaytannosta
kaikilla elinkeinoelaman toimialoilla;

P Autetaan sidosryhmia asettamaan turvallisuusinvestoinnit etusijalle.

P Madritellaan, mita on testattava (suunnitelmat ja kaytannét, inmiset,
infrastruktuuri, reagointivalmiudet, yhteistydvalmiudet, viestinta jne.);

P Perustetaan kyberturvallisuusharjoituksen suunnittelusta vastaava
kansallinen tyéryhma, jolla on selva toimeksianto; ja

2 "National Cybersecurity Strategies Evaluation Tool” (2018)

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool

13 Talla asiakirjalla paivitetaan vuoden 2012 opas: "NCSS Good Practice Guide: Designing and Implementing National

Cybersecurity Strategies” (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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Kansallisen

kyberturvallisuusstrategian
strategiset tavoitteet

Luodaan valmiudet reagoida
poikkeamiin

Lisataan kayttajien tietamysta

Vahvistetaan koulutus- ja
opetusohjelmia

Edistetaan tutkimusta ja kehitysta

Tarjotaan yksityiselle sektorille
kannustimia investoida turvatoimiin

Suojellaan kriittista
tietoinfrastruktuuria, keskeisten
palvelujen tarjoajia ja digitaalisen
palvelun tarjoajia

Puututaan kyberrikollisuuteen

Perustetaan poikkeamista
raportoinnin mekanismeja

Vahvistetaan yksityisyytta ja
tietosuojaa

Perustetaan julkisen ja yksityisen
sektorin kumppanuuksia
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Tavoitteet

>

vV v v Vv

>
>

>

VV vV vV VY \ A 4

v

Siséllytetdan kyberturvallisuusharjoitukset kansalliseen
kyberturvallisuusstrategiaan tai kansallisen kyberturvallisuuden
jatkuvuussuunnitelmaan.

Toimeksianto — tama koskee valtuuksia, tehtavia ja vastuita, jotka
asianomaisen valtion on annettava tyéryhmaélle;

Palveluportfolio — tama kattaa palvelut, joita tyéryhma tarjoaa toiminta-
alueellaan tai kayttdd omassa sisaisessa toiminnassaan;

Toiminnalliset valmiudet — tama koskee teknisia ja toiminnallisia
vaatimuksia, joita tydryhméan on noudatettava; ja

Yhteistyovalmiudet — nama kasittavat vaatimukset, jotka koskevat
tietojenvaihtoa sellaisten muiden tydryhmien kanssa, jotka eivat kuulu
kolmeen edelliseen kategoriaan, esim. poliittiset paatoksentekijat,
puolustusvoimat, saantelyviranomaiset, (kriittisen tietoinfrastruktuurin)
toimijat ja lainvalvontaviranomaiset.

Tunnistetaan puutteet kyberturvallisuus- tai tietoturvallisuusasioita
koskevassa tietamyksessa; ja

Korjataan puutteet lisaamalla tietamysta tai kehittamalla/vahvistamalla
perustietoja.

Vahvistetaan nykyisen tietoturvahenkildston toiminnallisia valmiuksia;

Kannustetaan opiskelijoita mukaan ja tuetaan heitéa valitsemaan
kyberturvallisuusala;

Edistetaan ja kehitetaan akateemisten tietoturvaymparistojen ja
tietoturva-alan vélisia suhteita; ja

Kohdistetaan kyberturvallisuuskoulutus yrityksen tarpeisiin.

Tunnistetaan haavoittuvuuden todellisia syista sen sijaan, etta
korjattaisiin niiden vaikutuksia;

Tuodaan yhteen eri alojen tutkijoita, jotta saadaan ratkaistuksi
monitahoisia ja monimutkaisia ongelmia, esimerkiksi fyysisia
kyberuhkia;

Yhdistetéaan elinkeinoelaman tarpeet ja tutkimuksen tulokset ja
edistetdan siirtymista teoriasta kaytantoon; ja

Etsitaan tapoja yllapitaa ja lisata tuotteiden ja palvelujen
kyberturvallisuuden tasoa tukemalla nykyisia kyberturvallisuuden
infrastruktuureja.

Madritetadn yksityisten yritysten mahdollisia kannustimia investoida
turvatoimiin; ja

Tarjotaan yrityksille kannustimia, joilla rohkaistaan investoimaan
turvallisuuteen.

Maéritetadn kriittinen tietoinfrastruktuuri; ja

Maaritetaan mahdolliset kriittisen tietoinfrastruktuurin riskit ja
lievennetaan niita.

Laaditaan kyberrikollisuutta koskevia lakeja; ja
Lisataan lainvalvontaviranomaisten tehokkuutta.

Hankitaan tietoa yleisesta uhkaymparistosta;

Arvioidaan poikkeamien (esim. tietoturvaloukkausten, verkkovikojen,
palvelunkeskeytysten) vaikutusta;

Hankitaan tietoa nykyisista ja uusista haavoittuvuuksista ja hyokkaysten
tyypeistd;
Paivitetaan turvatoimia vastaavasti; ja

Pannaan taytéant6on poikkeamista raportointia koskevat verkko- ja
tietoturvadirektiivin sdannokset.

Edistetaan yksityisyytta ja tietosuojaa koskevien perusoikeuksien
vahvistamista.

Estaminen (estetaan hyokkaykset);

13
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15

Kansallisen

kyberturvallisuusstrategian
strategiset tavoitteet

Vakiinnutetaan julkisten virastojen
valista yhteistyota

Osallistutaan kansainvaliseen
yhteistyohon (myés muiden kuin
EU:n jasenvaltioiden kanssa)
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Tavoitteet

P Suojaaminen (tutkitaan uusia tietoturvauhkia);

P Havaitseminen (puututaan uusiin tietoturvauhkiin jakamalla tietoa);

P Reagointi (valmiudet selvité poikkeaman alustavasta vaikutuksesta); ja
P Palautuminen (valmiudet korjata poikkeaman lopullinen vaikutus).

P Lisataan sellaisten julkisten virastojen valista yhteisty6ta, joilla on
kyberturvallisuutta koskevaa vastuuta ja patevyytta;

P Valtetaan osaamisen ja resurssien paallekkaisyytta julkisten virastojen
valilla

P Parannetaan ja vakiinnutetaan yhteisty6ta julkisten virastojen valilla
kyberturvallisuuden eri aloilla.

P Saadaan hyttya EU:n jasenvaltioiden vélisen yhteisen tietopohjan
luomisesta;

P Luodaan synergiaetuja kansallisten kyberturvallisuusviranomaisten
valille; ja

» Mahdollistetaan rajat ylittavan rikollisuuden torjuminen ja lisataan sita.

2.2.2 Muita strategisia tavoitteita

ENISAN tekemien aineistotutkimuksen ja haastattelujen perusteella méaritettiin muita strategisia
tavoitteita. Jasenvaltiot kasittelevat naita aiheita yhd enemman kansallisissa
kyberturvallisuusstrategioissaan tai laativat samaa aihetta koskevia toimintasuunnitelmia.
Esimerkkeja jasenvaltioiden toteuttamista toimista on myds annettu. Jos esimerkki on peraisin
julkisesti saatavilla olevasta lahteestd, siihen on viitattu. Jos esimerkit perustuvat EU:n
jasenvaltioiden virkamiesten luottamuksellisiin haastatteluihin, viitteita ei ole annettu.

Seuraavat muut strategiset tavoitteet méaaritettiin:

P Parannetaan toimitusketjun kyberturvallisuutta; ja

P Turvataan digitaalinen identiteetti ja lisatéaén luottamusta digitaalisiin julkisiin

palveluihin.

Parannetaan toimitusketjun kyberturvallisuutta

Pienet ja keskisuuret yritykset (pk-yritykset) ovat Euroopan talouden selkéranka. Ne edustavat
99:44 prosenttia EU:n kaikista yrityksista'4, ja vuonna 2015 arvioitiin, etta pk-yritykset ovat
luoneet noin 85 prosenttia uusista tydpaikoista ja tarjonneet kaksi kolmasosaa kaikista
yksityisen sektorin tydpaikoista EU:ssa. Koska pk-yritykset tarjoavat palveluja suuremmille
yrityksille ja tekevat yhda enemman yhteistyota julkishallinnon kanssa'®, on syyta huomata, etta
nykyisessé yhteenliitetyssa verkossa pk-yritykset ovat kyberhytkkaysten heikko lenkki. Pk-
yritykset ovat kaikkein alttimpia kyberhyokkéayksille, mutta niill& ei useinkaan ole varaa
investoida riittavaan kyberturvallisuuteen'®, Toimitusketjun kyberturvallisuuden parantaminen

olisi siksi toteutettava keskittymalla pk-yrityksiin.

' https://ec.europa.eu/growth/smes._fi
5 https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
https://www.eesc.europa.eu/fi/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-

study

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
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14


https://ec.europa.eu/growth/smes_fi
https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
https://www.eesc.europa.eu/fi/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-study
https://www.eesc.europa.eu/fi/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-study

Taman jarjestelmallisen lahestymistavan liséksi jasenvaltiot voivat my®s korostaa tiettyjen tieto-
ja viestintatekniikkapalvelujen ja olennaisiksi katsottujen tuotteiden kyberturvallisuutta koskevia
toimia. Tallaisia palveluja ja tuotteita ovat kriittisessa tietoinfrastruktuurissa kaytetty tieto- ja
viestintatekniikka, telelikennealalla taytantddn pannut turvamekanismit (valvonta ISP-tasolla),
elDAS-asetuksessa méaaritellyt luottamuspalvelut ja pilvipalvelun tarjoajat. Esimerkiksi Puola
sitoutui vuosien 2019-2024 kansallisessa kyberturvallisuusstrategiassaan?’ kehittaméaan
kansallisen kyberturvallisuusarviointi- ja sertifiointijarjestelman, joka toimisi toimitusketjun
laadunvarmistusmekanismina. Tama sertifiointijarjestelmé yhdenmukaistetaan EU:n
kyberturvallisuusasetuksessa (2019/881) sadadetyn tieto- ja viestintatekniikan digitaalisten
tuotteiden, palvelujen ja prosessien EU:n sertifiointikehyksen kanssa.

Toimitusketjun kyberturvallisuuden parantaminen on siis ensiarvoisen tarkeda. Se voidaan
saavuttaa muun muassa toteuttamalla vahvaa politiikkaa pk-yritysten hyvaksi, tarjoamalla
kyberturvallisuusvaatimuksia koskevia ohjeita julkishallinnon hankintamenettelyissa, edistamalla
yksityisen sektiorin kanssa tehtéavaa yhteisty6td, perustamalla julkisen ja yksityisen sektorin
kumppanuuksia, edistamalla koordinoituja haavoittuvuuksien julkistamismekanismeja?é,
rakentamalla tuotteiden sertifiointijarjestelma, joka koskee myds pk-yritysten digitaalisten
aloitteiden kyberturvallisuusosia, ja rahoittamalla osaamisen kehittamista.

Turvataan digitaalinen identiteetti ja lisatdén luottamusta digitaalisiin julkisiin palveluihin
Helmikuussa 2020 komissio esitti ndkemyksensé EU:n digitaalisesta muutoksesta
tiedonannossaan Euroopan digitaalista tulevaisuutta rakentamassa?®. Tavoitteena on tuottaa
osallistavia teknologioita, jotka toimivat ihmisten eduksi ja kunnioittavat EU:n perusarvoja.
Tiedonannossa todetaan erityisesti, ettd on ratkaisevan tarkeda edistaa julkishallintojen
digitalisaatiota kaikkialla Euroopassa. T&lta osin on ensiarvoisen tarkeda kehittda luottamusta
hallintoon digitaalisen identiteetin ja julkisten palvelujen osalta. Se on vielakin tarkedmpaa, kun
otetaan huomioon, etté julkisen sektorin tapahtumat ja tietojen vaihto ovat usein arkaluonteisia.

Useat maat, kuten Alankomaat, Espanja, Luxemburg, Malta, Ranska, Tanska, Viro ja Yhdistynyt
kuningaskunta, ovat kertoneet, etté aikovat puuttua tdhén asiaan kansallisissa
kyberturvallisuusstrategioissaan. Jotkin néisté valtioista ovat myds todenneet, etté tata
strategista tavoitetta saatetaan kasitella osana laajempaa suunnitelmaa:

P Viro liitta4 asiaa koskevan toimintasuunnitelman The security of electronic identity and
electronic authentication capability laajempaan Viron digitaalistrategiaan vuodelle
2020.

P Ranskan kansallisessa kyberturvallisuusstrategiassa todetaan, etté
digitaaliteknologiasta vastaava ministeri valvoo sellaisen etenemissuunnitelman
laatimista, jonka tarkoituksena on suojella ranskalaisten internetin kaytt6a, yksityisyytta
ja henkilétietoja.

P Alankomaiden kansallisessa kyberturvallisuusstrategiassa todetaan, etta
julkishallinnon ja kansalaisille ja yrityksille tarjottavia julkisten palvelujen
kyberturvallisuutta ké&sitellaan tarkemmin digitaalista hallintoa koskevissa laajoissa
suuntaviivoissa.

» Samalla kun Yhdistynyt kuningaskunta jatkaa palvelujensa siirtamista verkkoon, se on
nimittanyt valtion digitaalipalvelun (Government Digital Service, GDS) varmistamaan,
etta kaikki valtion kehittamat tai hankkimat uudet digitaaliset palvelut ovat myos

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
https://english.ncsc.nl/publications/publications/2019/juni/O1/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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lahtdkohtaisesti turvallisia. Tehtavassa avustaa Britannian kansallinen
kyberturvallisuuskeskus (British National Cybersecurity Centre, NCSC).

2.2.3 Muita harkittuja strategisia tavoitteita

Aineistotutkimusvaiheessa ja osana ENISAn tekemié haastatteluja tutkittiin myés muita
strategisia tavoitteita. Paatettiin kuitenkin, ettd ndma tavoitteet eivat ole osa itsearviointikehysta.
Liitteessa C — Muut tutkitut tavoitteet maaritelladan nama tavoitteet, joita voidaan kayttaa
edistdmaan tulevia keskusteluja mahdollisista kansallisten kyberturvallisuusstrategioiden
kehityskohteista.

Tulevia pohdintoja varten tutkittiin seuraavia strategisia tavoitteita:

Kehitetdan alakohtaisia kyberturvallisuusstrategioita;

Torjutaan vaaran tiedon levityskampanijoita;

Turvataan huipputeknologioita (5G, tekodly, kvanttilaskenta jne.);
Varmistetaan datasuvereniteetti; ja

vvVvyyVvyy

Tarjotaan kannustimia kybervakuutusalan kehittdamiseen.

2.3 VERTAILUANALYYSIN TARKEIMMAT HAVAINNOT

Kyberturvallisuutta koskevien nykyisten kypsyysmallien tydpoytatutkimus toteutettiin keraamalla
tietoja ja todisteita, joilla tuettiin kansallisten valmiuksien itsearviointikehyksen suunnittelua
kansallisten kyberturvallisuusstrategioiden alalla. Tassa yhteydessa toteutettiin laaja
kirjallisuuskatsaus nykyisista malleista tdydentdméaan 2.1 ja 2.2 kohdassa kehitettyjen
kyberturvallisuuden kypsyysmallien ja nykyisten kansallisten kyberturvallisuusstrategioiden
alustavan kartoitustutkimuksen tuloksia. Talla jarjestelmalliselld arvioinnilla tuetaan
arviointikehyksen kypsyystasojen valintaa ja perustelua seka eri ulottuvuuksien ja indikaattorien
maarittelemista.

Kypsyysmallien jarjestelméllisesséa arvioinnissa tarkasteltiin kymmenta mallia, joita analysoitiin
niiden keskeisten ominaisuuksien perusteella. Taulukko 2: Yleiskatsaus analysoituihin
kypsyysmalleihin: yleiskatsaus jokaisen taman tutkimuksen yhteydessé arvioidun mallin
keskeisiin ominaisuuksiin; LIITE A: tarkempaa tietoa.

Taulukko 2: Yleiskatsaus analysoituihin kypsyysmalleihin

Kypsyyst
Mallin nimi asojen Maaritteet Arviointimenetelméa Tulosten kuvaus
maara
VTR o Yhteisty® paikallisen
kyberturvallisuusvalmiuksie . . ) .
n kypsyysmalli Viisi organisaation kanssa mallin
. . 5 paaulottuvuu | hienosaatamiseksi ennen Viisiosainen tutka
(Cybersecurity Capacity )
. . tta sen soveltamista
Maturity Model for Nations, kansallisesti
CMM)
Kyberturvallisuusvalmiuksie
i | rviointimenetelma ja - Mittaristo j
n kypsyysmglll N 4 10 pasalaa tft_aa iointimenetelma ja |tta“|sto Ja_l
(Cybersecurity Capability valineet ympyrakaaviot
Maturity Model, C2M2)
Kriittisen infrastruktuurin
kyberturvallisuuden Ei
parantamiskehys sovelleta Viisi N .
. . « . | Itsearviointi Ei sovelleta
(Framework for Improving (nelja ydintehtavaa
Critical Infrastructure tasoa)
Cybersecurity)
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Qatarin

kyberturvallisuusvalmiuksie

n kypsyysmalli (Quatar 5 Viisi pddalaa | Eisovelleta Ei sovelleta
Cybersecurity Capability

Maturity Model, Q-C2M2)

Kyberturvallisuuden

kypsyysmallin sertifiointi Kolmannen osapuolen

(Cybersecurity Maturity 5 e tarkastajien tekema arviointi SleatlE
Model Certification, CMMC)

Yhteisén Yhteisoissé toteutettava

kyberturvallisuuden Kuusi arviointi, johon valtion ja

kypsyysmalli (Community 5 paaulottuvuu | liittovaltion Ei sovelleta
Cybersecurity Maturity tta lainvalvontaviranomaiset

Model, CCSMM) osallistuvat

Tietoturvan kypsyysmalli

Yhdysvaltojen kansallisen

standardi- ja

teknologiainstituutin 23 arvioitua

kyberturvallisuuskehysta 5 alaa Ei sovelleta Ei sovelleta

varten (Information Security
Maturity Model for NIST
Cybersecurity Framework,
ISMM)

Julkisen sektorin sisaisia

tarkastusvalmiuksia

koskeva malli (Internal Audit 5 Kuusi osaa | ltsearviointi Ei sovelleta
Capability Model (IA-CM) for

the Public Sector)

Maailmanlaajuinen

kyberturvallisuusindeksi Ei L o .
(Global Cybersecurity Index, sovelleta Viisi pilaria Itsearviointi Luokitustaulukko
GClI)

Ei Nelja Economist Intelligence

Kybervoimaindeksi (CPI) Luokitustaulukko

sovelleta luokkaa Unitin tekema vertailu

Jarjestelmallisen arvioinnin perusteella oli mahdollista tehda p&aéatelmid nykyisissa malleissa
kaytetyista parhaista kaytéanndista ja tukea nykyisen kypsyysmallin késitteellisen mallin
kehittdmista. Vertailuanalyysilla tuettiin erityisesti kypsyystasojen maarittamista, ulottuvuuksien
ryhmien luomista ja indikaattorien valintaa sek& mallin tulosten sopivan
havainnollistamismenetelmén laatimista. Osien tarkeimmat havainnot esitetaén
yksityiskohtaisemmin taulukossa 3 .
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Taulukko 3: Vertailuanalyysin tarkeimméat havainnot

Ominaisuus

Tarkein havainto

Kyberturvallisuusvalmiuksien arviointikehysten viisitasoinen kypsyysasteikko
on yleisesti hyvaksytty, ja silla pystytdan saamaan rakeisia arviointituloksia (ks.
tyhjentava selvitys kunkin mallin kypsyystasojen maaritelméasta taulukosta 6
Kypsyystasojen vertailu taulukosta 6 Kypsyystasojen vertailu);

Kypsyystasot P Kaikki mallit tuottavat kustakin kypsyystasosta korkeatasoisen

Méaéritteet

Arviointimenetelma

madritelman, jota mukautetaan sitten eri ulottuvuuksiin tai niiden ryhmiin;

P Kyberturvallisuusvalmiuksien maturiteetin mittauksessa arvioidaan
tavallisesti kahta paatekijaa: strategioiden kypsyytta ja strategioiden
taytantdonpanoa varten kayttoonotettujen menetelmien kypsyytta.

P Nykyisten kypsyysmallien méaéritteiden vertailuanalyysista saatiin
heterogeenisia tuloksia, ja mallikohtaisten maaritteiden keskimaarainen
maara on neljasta viiteen;

Neljasta viiteen maéritteeseen perustuva malli antaa maille oikean datan

rakeisuuden tason ryhmittamalla asiaankuuluvia ulottuvuuksia yhteen ja

varmistamalla tulosten luettavuuden (ks. kunkin mallin kuvaus taulukosta 7

Maaritteiden ja ulottuvuuksien vertaileminen taulukosta 6 Kypsyystasojen

vertailu);

P Kaikissa malleissa kaytetty osa-alueiden maarittelyn paaperiaate perustuu
kunkin osa-alueen sisalla ryhmitellyn osan johdonmukaisuuteen.

P Analysoiduissa eri malleissa kaytetyt arviointimenetelmét vaihtelevat;
P Yleisin arviointimenetelma perustuu itsearviointiin.

P On tarkeaa esittaa tulokset rakeisuuden eri tasoilla;

Tulosten kuvaus » Havainnollistamismenetelmén olisi oltava itsestaan selvé ja

helppolukuinen.

Késitteellinen malli laadittiin eri kypsyysmallien vertailuanalyysin sekéa ENISAn aiemman tyon
perusteella. Kutakin maaritetta varten kaytettavien kypsyysindikaattorien kehittdmisessa
paatettiin liséksi hyddyntad ENISAnN interaktiivista verkkotytkalua.

2.4 HAASTEET KANSALLISTEN KYBERTURVALLISUUSSTRATEGIOIDEN
ARVIOINNISSA

Jasenvaltiot kohtaavat monenlaisia haasteita kehittdessaan kyberturvallisuusvalmiuksia ja
erityisesti varmistaessaan, etté niiden valmiudet ovat ajan tasalla uusimman kehityksen kanssa.
Alla on yhteenveto haasteista, joita jasenvaltiot havaitsivat ja joista keskusteltiin jasenvaltioiden
kanssa taman tutkimuksen aikana:

P> Koordinointia ja yhteistyota koskevat vaikeudet: Kyberturvallisuustoimien

koordinointi kansallisella tasolla, jotta kyberturvallisuusongelmiin vastataan
tehokkaasti, saattaa osoittautua haasteelliseksi siihen osallistuvien sidosryhmien
suuren maaran vuoksi.

Arvioinnin toteuttamiseen osallistuvien resurssien puute: Paikallisista olosuhteista
ja kyberturvallisuutta koskevasta kansallisesta hallintorakenteesta johtuen kansallisen
kyberturvallisuusstrategian ja sen tavoitteiden arviointi voi kestaa jopa yli 15
henkilotyopaivaa.

Kyberturvallisuusvalmiuksien kehittdmista koskevan tuen puute: Jotkin
jasenvaltiot totesivat, etté kyberturvallisuusvalmiuksien kehittamista koskevan
talousarvion puolustamiseksi ja sitéd koskevan tuen saamiseksi niiden on ensin
toteutettava arviointivaihe havaitakseen puutteita ja rajoituksia.

Vaikeudet strategian saavutuksia tai muutoksia koskevien vastuiden

osoittamisessa: Koska uhkia esiintyy joka péiva ja teknologia kehittyy,
toimintasuunnitelmia on jatkuvasti mukautettava vastaavasti. Kansallisen
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kyberturvallisuusstrategian arviointi ja muuttaminen on kuitenkin edelleen vaivalloinen
tehtava. Tama puolestaan tekee kansallisen kyberturvallisuusstrategian rajoitusten ja
puutteiden havaitsemisen vaikeaksi.

P> Vaikeudet kansallisen kyberturvallisuusstrategian tehokkuuden mittaamisessa:
Mittareita voidaan kerata eri alueiden, kuten edistymisen, taytantéonpanon,
maturiteetin ja tehokkuuden, mittaamista varten. Vaikka edistymisen ja
taytantddnpanon mittaaminen on varsin helppoa tehokkuuden mittaamiseen
verrattuna, viimeksi mainitulla on enemman merkitysté arvioitaessa kansallisen
kyberturvallisuusstrategian tuloksia ja vaikutuksia. ENISANn tekemissa haastatteluissa
useat jasenvaltiot totesivat, ettd kansallisen kyberturvallisuusstrategian tehokkuuden
maarallinen mittaaminen on tarkedd mutta myos erittain vaativa tehtéva, joka on
joissain tapauksissa mahdoton toteuttaa.

P Vaikeudet yhteisen kehyksen hyvaksymisessa: EU:n jasenvaltiot toimivat
erilaisissa yhteyksissa politikan, organisaatioiden, kulttuurin, yhteiskuntarakenteen ja
kansallisen kyberturvallisuusstrategian kypsyyden osalta. Jotkin tutkimuksen aikana
haastatellut jasenvaltiot totesivat, etta kaikille sopivan itsearviointikehyksen
puolustaminen ja kaytt6 voi osoittautua vaikeaksi.

2.5 KANSALLISTEN VALMIUKSIEN ARVIOINNIN EDUT

Vuodesta 2017 lahtien kaikilla jasenvaltioilla on ollut kansallinen kyberturvallisuusstrategia®.
Vaikka kehitys on mydnteistd, on myos tarkeda, etté jasenvaltiot pystyvat arvioimaan kansallisia
kyberturvallisuusstrategioitaan kunnolla ja siten tuomaan lisdarvoa niiden strategiseen
suunnitteluun ja taytantdédnpanoon.

Yksi kansallisten valmiuksien arviointikehyksen tavoitteista on arvioida
kyberturvallisuusvalmiuksia useissa kansallisissa kyberturvallisuusstrategioissa asetettujen
prioriteettien perusteella. Pohjimmiltaan kehyksen avulla arvioidaan jasenvaltioiden
kyberturvallisuusvalmiuksien kypsyyttéa kansallisen kyberturvallisuusstrategian tavoitteissa
maaritellyillé aloilla. Nain kehyksen tulokset tukevat jasenvaltioiden poliittisia paatdksentekijoita
kansallisen kyberturvallisuusstrategian méaarittdmisessa antamalla heille nykytilannetta koskevia
maakohtaisia tietoja?!. Kansallisten valmiuksien arviointikehyksen perimmaisené tavoitteena on
auttaa jasenvaltioita tunnistamaan kehitysalueita ja kehittdmaan valmiuksia.

Kehyksen tarkoituksena on antaa jasenvaltioille maturiteetin itsearviointivéline, joka
perustuu kansallisen kyberturvallisuusstrategian tavoitteiden arviointiin. Valineen avulla
ne voivat parantaa ja rakentaa kyberturvallisuusvalmiuksiaan seké strategisella etta
toiminnallisella tasolla.

Sellaisen kaytannonlaheisemman toimintatavan avulla, joka perustuu ENISAnN tekemiin eri
jasenvaltioiden kyberturvallisuudesta vastaavien useiden virastojen haastatteluihin, havaittiin ja
nousi esiin seuraavat etunakdkohdat kansallisten valmiuksien arviointikehyksessé:

saadaan hyodyllista tietoa pitkaaikaisen strategian kehittdmista varten (esim. hyvia
kaytantoja ja suuntaviivoja);

tunnistetaan kansallisen kyberturvallisuusstrategian puutteita;
kehitetadn kyberturvallisuusvalmiuksia edelleen;
tuetaan poliittisten toimien vastuullisuutta;

vvvyVvy Vv

lisdtaéan uskottavuutta suuren yleison ja kansainvalisten kumppaneiden keskuudessa;

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
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tuetaan tiedotusta ja vahvistetaan julkista kuvaa avoimena organisaationa;
ennakoidaan tulevia ongelmia;
tunnistetaan kokemuksia ja parhaita kaytantoja;

tarjotaan EU:n laajuiset perustason kyberturvallisuusvalmiudet keskustelujen
edistamista varten; ja

vV vVvVvyVvyy

arvioidaan kyberturvallisuutta koskevia kansallisia valmiuksia.
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3. KANSAL
VALMIUKS
ARVIOINTI

LISTEN
EN
KEHYKSEN

METODOLOGIA

3.1 TARKOITUS
Kansallisten valmiuksien arviointikehyksen péaatavoitteena on mitata jasenvaltioiden

kyberturvallisuusvalmiuksien kypsyystaso ja tukea jasenvaltioita kansallisten

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

kyberturvallisuusvalmiuksien arvioinnissa, maan kypsyystasoa koskevan tietdmyksen
parantamisessa, kehitysalueiden tunnistamisessa ja kyberturvallisuusvalmiuksien

kehittamisessa.

3.2 KYPSYYSTASOT

Kehys perustuu viiteen kypsyystasoon, joilla maaritellaan vaiheet, jotka jasenvaltiot lapikayvat

kehittdessaan kyberturvallisuusvalmiuksia kansallisen kyberturvallisuusstrategian tavoitteiden
kattamilla aloilla. Tasot edustavat maturiteetin lisdéntymista alkaen tasosta 1, jolla
jasenvaltioilla ei ole selvasti maaritettya kyberturvallisuusvalmiuksien kehittamista koskevaa
lahestymistapaa kansallisen kyberturvallisuusstrategian tavoitteiden kattamilla aloilla, ja
paattyen tasoon 5, jolla kyberturvallisuusvalmiuksien kehittdmisstrategia on dynaaminen ja
mukautettavissa ympariston kehitykseen. Taulukossa 4 esitetéan kypsyysasteikko ja kunkin
kypsyystason kuvaus.

Taulukko 4: ENISAN kansallisten valmiuksien arviointikehyksen viisitasoinen kypsyysasteikko

TASO 1 - ALKU-/AD

HOC -VAIHE

Jasenvaltiolla ei ole
selvasti maaritettya
lahestymistapaa
kehittaa
kyberturvallisuusvalmiu
ksia kansallisen
kyberturvallisuusstrategi
an tavoitteiden
kattamilla aloilla. Se
saattaa kuitenkin olla
asettanut yleisia
tavoitteita ja tehnyt
joitakin (teknisia,
poliittisia tai
menettelytapaa
koskevia) tutkimuksia
kansallisten valmiuksien
parantamiseksi.

TASO 2 -
ALUSTAVA
MAARITTELY

Kansallinen
lahestymistapa
valmiuksien
kehittémiseksi
kansallisen
kyberturvallisuusstrategi
an tavoitteiden
kattamilla aloilla on
maadritetty.
Toimintasuunnitelmat
tai toimet tulosten
saavuttamiseksi ovat
olemassa, mutta ne
ovat alkuvaiheessa.
Akiiivisia sidosryhmiéa
on saatettu myos
madrittad ja/tai naméa
osallistuvat toimintaan.

TASO 3 -
PERUSTAMINEN

Toimintasuunnitelma
valmiuksien
kehittémiseksi
kansallisen
kyberturvallisuusstrategi
an tavoitteiden
kattamilla alilla on
selkeasti maaritetty, ja
asiaankuuluvat
sidosryhmét tukevat
sité. Kéytann6t ja toimet
on pantu taytantéon ja
niité toteutetaan
yhdenmukaisesti
kansallisella tasolla.
Toimet on méaaritetty ja
dokumentoitu, jaetut
resurssit ja hallinto on
maédritetty selvasti ja
maéaraajat on asetettu.

TASO 4 -
OPTIMOINTI

Toimintasuunnitelma
a arvioidaan
séannollisesti: se on
asetettu etusijalle,
optimoitu ja kestava.
Kyberturvallisuusval
miuksien
kehittémistoimien
suorituskykya
mitataan
saannollisesti.
Toimien
toteuttamiseen
liittyvia
menestystekijoita,
haasteita ja puutteita
tunnistetaan.

TASO 5 -
MUKAUTTAMINEN

Kyberturvallisuusvalmiu
ksien
kehittdmisstrategia on
dynaaminen ja
mukautumiskykyinen.
Ympériston kehityksen
(teknologinen kehitys,
maailmanlaajuiset
konfiiktit, uudet uhkat
jne.) jatkuva
huomioiminen edistaa
kykya tehda nopeita
paatoksia ja toimia
nopeasti tilanteen
parantamiseksi.

Joulukuu 2020
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3.3 ITSEARVIOINTIKEHYKSEN OSA-ALUEET JA YLEISRAKENNE
Itsearviointikehyksessa on nelja osa-aluetta: 1) kyberturvallisuuden hallinto ja standardit, I)
valmiuksien kehittdminen ja tietdmyksen parantaminen, Ill) lait ja sééntely ja IV) yhteistyd. Kukin
osa-alue kattaa valtion kyberturvallisuusvalmiuksien kehittdamisen keskeisen aihealueen ja
sisaltaa joukon eri tavoitteita, joita jasenvaltiot voivat ottaa osaksi kansallisia
kyberturvallisuusstrategioitaan. N&ita ovat erityisesti seuraavat:

P (1) Kyberturvallisuuden hallinto ja standardit: tissa osa-alueessa mitataan
jasenvaltion valmiuksia perustaa kyberturvallisuusalan hyva hallinto, standardit ja hyvat
kaytannot. Tassa ulottuvuudessa tarkastellaan kyberpuolustuksen ja -resilienssin eri
nakokulmia ja tuetaan kansallisen kyberturvallisuusalan kehitysta ja lisataan

luottamusta hallintoon.

(I Valmiuksien kehittaminen ja tietdmyksen lisaaminen: tdssa osa-alueessa
arvioidaan jasenvaltioiden valmiuksia lisaté tietdmysta kyberriskeista ja -uhista ja siitd,
miten niihin puututaan. Tassa ulottuvuudessa arvioidaan myds maan kykya kehittaa
jatkuvasti kyberturvallisuusvalmiuksiaan ja lisata yleisia tietoja ja taitoja talla alalla.
Siina keskitytdan kehitykseen kyberturvallisuusmarkkinoilla seka edistysaskeliin
kyberturvallisuuden tutkimuksessa ja kehityksessa . Tassa osa-alueessa kootaan
yhteen kaikki tavoitteet ja luodaan perusta valmiuksien kehittdmisen edistamiselle.

(1) Lait ja s&antely: tdssa osa-alueessa mitataan jasenvaltioiden valmiuksia panna
taytantdon tarvittavat lait ja sdéntelyvalineet, joilla puututaan kyberrikollisuuden ja
siihen liittyvien kyberpoikkeamien lisdéntymiseen ja torjutaan niita ja suojellaan kriittista
tietoinfrastruktuuria. Tassa ulottuvuudessa arvioidaan myds jasenvaltioiden valmiuksia
laatia oikeudellinen kehys kansalaisten ja yritysten suojelemiseksi esimerkiksi
turvallisuuden tasapainottamiseksi yksityisyyden osalta.

(IV) Yhteistyd: tdssé osa-alueessa arvioidaan eri kansallisten ja kansainvalisten
sidosryhmien yhteisty6ta ja tietojenvaihtoa tarkeéna valineend, jonka avulla voidaan
ymmartéa jatkuvasti muuttuvaa uhkaymparistda entistd paremmin ja vastata siihen.

Malliin sisallytetyt tavoitteet ovat sellaisia, joita jAsenvaltiot ovat yleisesti ottaneet kayttdéon, ja ne
on valittu 2.2 kohdassa luetelluista tavoitteista. Mallissa arvioidaan erityisesti seuraavia
tavoitteita:

>

vV VVvVvVvVvVvYVvyYy

1. Kehitetdan kansallisia kyberturvallisuuden
jatkuvuussuunnitelmia (1)

2. Vahvistetaan perustason turvatoimia (1)

3. Turvataan digitaalinen identiteetti ja
kehitetdén luottamusta digitaalisiin julkisiin
palveluihin (1)

Luodaan valmiudet reagoida poikkeamiin (II)
Lisataan kayttajien tietamysta(ll)

Jarjestetaan kyberturvallisuusharjoituksia (I1)
Vahvistetaan koulutus- ja opetusohjelmia (I1)

© N o g A

Edistetadn tutkimusta ja kehitysta (I)

9. Tarjotaan yksityiselle sektorille kannustimia
investoida turvatoimiin (11)

10. Parannetaan toimitusketjun
kyberturvallisuutta (I1)

v

vV vV VvV VY

11. Suojellaan kriittista tietoinfrastruktuuria,
keskeisten palvelujen tarjoajia ja digitaalisen
palvelun tarjoajia (I11)

12. Puututaan kyberrikollisuuteen (111)

13. Perustetaan poikkeamista raportoinnin
mekanismeja (Il

14. Vahvistetaan yksityisyytté ja tietosuojaa (l11)

15. Vakiinnutetaan julkisten virastojen valista
yhteistyota (1V)

16. Osallistutaan kansainvéliseen yhteistyéhon
(V)

17. Perustetaan julkisen ja yksityisen sektorin
kumppanuuksia (1V)

Mallissa yhdistetdan nelja osa-aluetta ja niiden tavoitteet, jotta saadaan kokonaisvaltainen
nakemys jasenvaltioiden kyberturvallisuusvalmiuksien maturiteetista. Kaaviossa 1 esitetaan
itsearviointikehyksen yleisrakenne ja se, miten nd&ma osat, eli tavoitteet, osa-alueet ja

itsearviointikehys, liittyvat maan suorituskyvyn arviointiin.
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Kaavio 1: Itsearviointikehyksen rakenne

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS
(I) Kyberturvallisuuden hallinto ja standardit
prp— _ " Turvataan digitaalinen identiteetti ja
Kehltetaap bl kyl:!erturlvalllsuuden Vahvistetaan perustason turvatoimia lis&taén luottamusta digitaalisiin julkisiin
jatkuvuussuunnitelmia e
(II) Valmiuksien kehittaminen ja tietdmyksen parantaminen
Luodaan valmiudet reagoida poikkeamiin Parannetaan kayttajien tietamysta Jarjestetaan kyberturvallisuusharjoituksia
Vahvistetaan koulutus- ja opetusohjelmia Edistetdan tutkimusta ja kehitysta T YISityiS_E”e sektori_lle_kannustimia
investoida turvatoimiin

Parannetaan toimitusketjun
kyberturvallisuutta

(III) Lait ja sdantely
Suojellaan kriittista tietoinfrastruktuuria, Luodaan mekanismeia poikkeamista
keskeisten palvelujen tarj digitaalisen Puututaan kyberrikollisuuteen ey
e Ny raportoimiseksi

Vahvistetaan yksityisyyttd ja tietosuojaa

(1V) Yhteisty®

Vakiinnutetaan JU|kI.StEr.1 \.f!rastojen valistd ellsiiemnsrainaleser vk Luodaan julkisen ja yk&ut}flsen sektorin
yhteistyota kumppanuuksia

Jokaiselle itsearviointikehyksen tavoitteelle on indikaattoreja, jotka on jaettu viidelle
kypsyystasolle. Jokainen indikaattori perustuu dikotomiseen (kyllé/ei) kysymykseen. Indikaattori
voi olla ehto, jonka tulee tietylla tasolla tayttya.

3.4 ARVIOINTIMEKANISMI

Itsearviointikehyksen arviointimekanismissa otetaan huomioon edella mainitut osat ja

3.5 kohdassa luetellut periaatteet. Itseasiassa malli antaa pistemaaran, joka perustuu kahden
parametrin eli kypsyystason ja kattavuuden arvoon. Kumpikin parametri voidaan laskea eri
tasoilla: i) tavoitetta kohti, ii) tavoitteiden osa-aluetta kohti tai iii) yleisesti.

Tavoitetason pistemaarat

Kypsyystason pistem&aré antaa yleiskuvan kypsyystasosta osoittamalla, mita valmiuksia ja
kaytantdja on otettu kayttéon. Kypsyystason pistemaara lasketaan korkeimpana tasona, jolla
vastaaja tayttaa kaikki vaatimukset (eli KYLLA-vastaus kaikkiin vaatimus-kysymyksiin) sen
liséksi, ettd kaikki edellisten kypsyystasojen vaatimukset tayttyvat.

Kattavuudella osoitetaan kaikkien sellaisten indikaattorien kattavuus, joita koskeva vastaus on
myonteinen tasoon katsomatta. Se on tédydentava arvo, jossa otetaan huomioon kaikki
tavoitteen mittausindikaattorit. Kattavuus lasketaan tavoitetta koskevien kysymysten
kokonaismaaran ja myodnteisen vastauksen saaneiden kysymysten maaran valisena suhteena.

On tarkedd selventad, ettd tasta eteenpdin termilla pistemaara tarkoitetaan seka kypsyystason
etta kattavuuden arvoja.

Kaavio 2 — Tavoitekohtaisella arviointimekanismilla havainnollistetaan 3.1 kohdassa kuvailtua
arviointimenetelmaa, jota kehitetdén edelleen jaljempana.
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Kaavio 2: Tavoitekohtainen arviointimekanismi

PISTEET

(Vaatimus - yleinen)

Kypsyystaso 1 Kypsyystaso 2 Kypsyystaso 5

imus - yleinen (Vaatimus -

Sisaltyyks tavorte nykyiseen kansalliseen Onko kaytossa epawrallisia menettelyya tar mekanismesa, joilla varmistetaan,

kybertuncalisuussuunnielmaan tai aiotteko toimia, joila tavoite pyritaan
sisallytsd sen seuraavaan 2

asuunnitelmaa mukautetaan
tiympaniston kehitysta vastaavaksi?

n suorduskyyn
valla? testaamisels?

; Bl

(Vaatimus — erityinen)

ot Onko kaytossa valmiuksia

Onko halutut tuloksst ? koskevien kokemusten

penaatteet ja keskeiset toimet maaritatty sita " i y: analyysi
tosmentasuunnitelmassa? T 2 lieventamenen)?

Jarjestatteko kriishanotuksia muila alodla
{kuin kybertunallisuuden atalla)
kansallisella tal ylsiseurooppalassella (Vaatimus - entyinen
tasalla? y
Osallistutteko yleiseurooppalaisin Onko kayttoon vakiintunut kokemuksia
kybentunallisuushanotuksin? oskava menettely’

Osallistuuko ykstyinen seklor hanotusten
‘suunniteluun jatoteuttamissen?
{Vaatimus - ertyinen)

e | ST
Oletteko

5

Laaditteko toiminnan jalkeen enetelmia
raportteja/aniointiraportteja? nopeasti saadun kokemuksen perusteella

(Vaatimus - erityinen; harjoitusten aikana?
:“ on osaa sanod kansalliselia jaftai kansainvalisella tasolla?
(Vaatimus — erityinen) o

{Vaatimus - e
Usjestatoks o astatoro tusite [ Il IO osos s ll Tesaateko

yhteiskunnan valttamatoma toimntoja ja Nestins o7 etelmia? muiden jasenvaltioiden kanssa tehokkaan
Krittista infrastruktuutia koskevien et

‘ ylerseurooppalarsen kriishallinnan
harotuksia kaikila verkko- ja : I - o522 an00 samistamiseks?
tietoturvadirekivn litteessa | mainituila
: I on osss sanco) (Vaatimus - edityinen)

koordinaintiekmen (Esvaatimus — erityin Mukautatteko harjoitusskenaariota uusimman
valvomaan kybertunallisuusharjotusten kehityksen (teknologisen kehityksen
suunnittelua (julkisen viraston Jarjestattek alan sisaisia jatal alojen valisia maailmalaajuisten konfliien. uhkanakyman
konsultiyntyksen jne )7 kyberunaliisuusharjoltuksia? 1ne.) mukaan?

Kaaviossa 2 on esimerkki siitd, miten kypsyystaso lasketaan tavoitteen osalta. On hyva
huomata, etta vastaaja taytti kaikki kolmen ensimmaisen kypsyystason vaatimukset ja taytti vain
osin tason 4 vaatimukset. Nain ollen pistemadarasta kay ilmi, ettd vastaajan kypsyystaso on
tavoitteen “jadrjestetddn kyberturvallisuusharjoituksia” osalta taso 3.

Kaaviossa 2 esitetysséa esimerkissa tavoitteen kypsyystasossa ei kuitenkaan pystyta ottamaan
huomioon sellaisten indikaattorien antamia tietoja, joiden pistem&éara on positiivinen ja jotka
ovat kypsyystason 3 ylapuolella. Siina tapauksessa kattavuus voi antaa yleiskuvan kaikista
osista, joita vastaaja kaytti saavuttaakseen kyseisen tavoitteen todellisesta kypsyystasosta
huolimatta. Tassa tapauksessa tavoitetta koskevien kysymysten kokonaismaaran ja myonteisen
vastauksen saaneiden kysymysten maaran valinen suhde on 19/27 eli kattavuusarvo on

70 prosenttia.

Jotta voitaisiin mukautua jasenvaltioiden erityispiirteisiin ja samalla saadaan johdonmukainen
kuva, pistemaéra lasketaan myds kahdesta eri otannasta osa-alueen tasolla ja yleisella tasolla:

P Yleinen pistemé&ara: yksi kokonainen otanta, joka kattaa kaikki osa-alueen tai koko
kehyksen tavoitteet (1-17);

P Erityinen pistemaara: yksi erityinen nayte, joka kattaa vain jasenvaltion valitsemat
osa-alueen tai koko kehyksen tavoitteet (vastaavat yleensa kyseisen maan kansallisen
kyberturvallisuusstrategian tavoitteita).

Osa-alueen pistemaarat
Kunkin osa-alueen yleinen kypsyystaso lasketaan kyseisen osa-alueen kaikkien tavoitteiden
kypsyystason aritmeettisena keskiarvona.

Kunkin osa-alueen erityinen kypsyystaso lasketaan jasenvaltion arvioitavaksi valitsemien
osa-alueen tavoitteiden (vastaavat yleensa kyseisen maan kansallisessa
kyberturvallisuussuunnitelmassa olevia tavoitteita) kypsyystason aritmeettisena keskiarvona.
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Esimerkiksi kaaviosta 1 kay ilmi, ettd osa-alueella (1) "kyberturvallisuuden hallinto ja standardit”
on kolme tavoitetta. Jos oletetaan, etté vastaaja valitsi arvioitaviksi vain kaksi ensimmaista
tavoitetta mutta ei kolmatta, ja jos oletetaan, ettd kahden ensimmaisen tavoitteen kypsyystasot
ovat 2 ja 4, osa-alueen kypsyystaso kaikki tavoitteet huomioiden on taso 2 (osa-alueen (I)
yleinen kypsyystaso = (2+4)/3. Osa-alueen kypsyystaso, kun huomioon otetaan vain arvioijan
valitsemat erityistavoitteet, on taso 3 (osa-alueen (1) erityinen kypsyystaso = (2+4)/2).

Kunkin osa-alueen yleinen kattavuus lasketaan osa-alueen kysymysten kokonaisméaéran ja
mydnteisen vastauksen saaneiden kysymysten maaran valisena suhteena.

Kunkin osa-alueen erityinen kattavuus lasketaan jasenvaltion arvioitaviksi valitsemia
tavoitteita (vastaavat yleensa kyseisen maan kansallisessa kyberturvallisuusstrategiassa olevia
tavoitteita) koskevien osa-alueen kysymysten kokonaismaaran ja myonteisen vastauksen
saaneiden kysymysten maaran véalisena suhteena.

Yleiset pistemaaréat
Maan yleinen kokonaiskypsyystaso lasketaan kehyksen kaikkien tavoitteiden (1-17)
kypsyystason aritmeettisena keskiarvona.

Maan erityinen kokonaiskypsyystaso lasketaan jasenvaltion arvioitaviksi valitsemien
kehyksen tavoitteiden (vastaavat yleensa kyseisen maan kansallisessa
kyberturvallisuussuunnitelmassa olevia tavoitteita) kypsyystason aritmeettisena keskiarvona.

Maan yleinen kokonaiskattavuus lasketaan kehyksen kaikkia tavoitteita (1-17) koskevien
kysymysten kokonaismaaran ja myonteisen vastauksen saaneiden kysymysten maaran
vélisend suhteena.

Maan erityinen kokonaiskattavuus lasketaan jasenvaltion arvioitaviksi valitsemia tavoitteita
(vastaavat yleenséa kyseisen maan kansallisessa kyberturvallisuusstrategiassa olevia tavoitteita)
koskevan kehyksen kysymysten kokonaismaaran ja mydnteisen vastauksen saaneiden
kysymysten méaran valisena suhteena.

Kunkin indikaattorin osalta vastaajien on mahdollista valita vastauksessaan kolmas vaihtoehto
"en osaa sanoa / ei sovelleta”. Tassa tapauksessa indikaattoria ei huomioida tulosten
kokonaislaskelmassa.

Osa-alueen ja yleisen tason kypsyystasot lasketaan keskiarvona, jotta nahdaan kahden
arvioinnin valinen edistyminen. Vaihtoehtoisella laskentatavalla, jossa osa-alueen ja yleisen
tason kypsyystasot lasketaan vahiten kypsan tavoitteen kypsyystasona, ei pystytd kuvaamaan
edistysta muiden tavoitteiden kattamilla alueilla, vaikka tulos on maturiteetin kannalta tarkea.

Koska osa-alue ja yleinen taso yhdistetaéan raportointia varten, kayttéon on valittu keskiarvo.
Tarkempien tulosten saamiseksi raportoinnissa kaytetaan tavoitetason pistemaaria.

Kaaviossa 3 esitetaan yhteenveto arviointimekanismeista mallin eri tasoilla (tavoite, osa-alue ja
yleinen).
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Kaavio 3: Yleinen arviointimekanismi

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

ENISA-maan KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

(I) Kyberturvallisuuden hallinto ja standardit

Kehitetaan kansallisia kyberturvallisuuden Vahvistetaan perustason turvatoimia
Jotkuvuussuunnitelmia

Kypsyystaso: 4 Kattavuus: 91 %

(II) Valmiuksien kehittdminen ja tietamyksen lisd@minen

Luodaan valmiudet reagoida poikkeamin Lisstaan kyttajien tietamysts

Kypsyystaso: 4
Tarjotaan yksityiselle sektorille kannustimia investoida

Kypsyystaso: ei
sovelleta

Turvataan digitaalinen identiteett ja lisétéan
luottamust;

Jarjestetaan kyberturvalliuusharjoituksia

(I) Tulokset

Lopullinen erityinen tulos

Lopullinen yleinen tulos
alisiin julkisiin palv

(II) Tulokset

Lopullinen yleinen tulos Lopulinen erityinen tulos

turvateimiin
Kattavuus: ei sovelleta

(III) Lait ja saantely
Puututaan kyberrikollisuuteen
Kattavuus: ei sovelleta

Suojellaan kriittista tietoinfrastruktuuria, keskeisten
palvelujen tarjoajia ja digitaalisen palvelun tarjoajia

Kypsyystaso: 2
Vahvistetaan yksityisyytt ja tietosuojaa

v R

Kattavuus: 83 %

Luodaan poikkeamista koskevia raportainnin

Kypsyystaso: 3

(III) Tulokset

Lopullinen yleinen tulos Lopullinen erityinen tulos

mekanismeja

Kattavuus: 60 %

(IV) Yhteistyd

Luodaan julkisen ja yksityisen sektorin kumppanuuksia Vakiinnutetaan yhteistydts julkisten virastojen valilla

Kypsyystaso: 3 Kattavuus: 81 % Kypsyystaso: 4 Kattavuus: 90 %

v Sisaltyy ENISAmaan kansalliseen
kyberturvallisuusstrategizan
Ei sisélly ENISAmaan kansalliseen
kyberturvallisuusstrategizan

Kokonaistulokset

ECTITEUNN ypsyystaso: 2,53
yleinen tulos
Kattavuus: 53 %

tulos

Osallistutaan kansainvaliseen yhteistyshan (myos

Lopullinen
erityinen

(IV) Tulokset

Lopullinen yleinen tulos Lopullinen erityinen tulos
jasenvaltioiden kanssa)

Kaltavuus: 56 %

Kypsyystaso: 3,31

Kattavuus: 75 %

3.5 ITSEARVIOINTIKEHYSTA KOSKEVAT VAATIMUKSET

Téassé osassa kuvailtu kansallisten valmiuksien arviointikehys perustuu jasenvaltioiden esiin
tuomiin tarpeisiin ja rakentuu seuraavassa lueteltujen vaatimusten ymparille:

P Jasenvaltio kayttaa kansallisten valmiuksien arviointikehysta vapaaehtoisesti

itsearviointikehykseng;

>

Kansallisten valmiuksien arviointikehyksen tarkoituksena on mitata jasenvaltioiden

kyberturvallisuusvalmiuksia 17 tavoitteen osalta. Jasenvaltio voi kuitenkin valita
tavoitteet, joita se haluaa arvioida, ja arvioida vain osan 17:sté tavoitteesta;

kypsyytta;

aloitteestaan;

Itsearviointikehyksen tarkoituksena on mitata jasenvaltion kyberturvallisuusvalmiuksien
Arvioinnin tuloksia ei julkaista, ellei jasenvaltio paata julkaista niitd omasta

Jasenvaltio voi esittaa arvioinnin tulokset esittamalla maan

kyberturvallisuusvalmiuksien, tavoitteiden osa-alueen tai jopa yksittdisen tavoitteen

kypsyystason;
>

Kaikki arvioitavat tavoitteet ovat yhta merkityksellisia arviointikehyksessa, joten ne ovat

yhté tarkeita. Sama koskee kehyksessa kaytettyja indikaattoreja; ja
P Jasenvaltio pystyy seuraamaan edistymistaédn ajan kuluessa.

Itsearviointikehyksen tarkoituksena on tukea jasenvaltioita kyberturvallisuusvalmiuksien
kehittdmisesséa, minka vuoksi siihen siséltyy myds suosituksia tai suuntaviivoja, joilla

eurooppalaisia maita ohjataan kypsyystason parantamisessa.

On huomattava, etta suositukset tai suuntaviivat ovat yleisia ja perustuvat ENISAn julkaisuihin
ja muista maista saatuihin kokemuksiin ja itsearvioinnin tulokseen.

26



x ¥ KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

X *
. enisa
** N *

4. KANSALLISTEN
VALMIUKSIEN
ARVIOINTIKEHYKSEN
INDIKAATTORIT

4.1 KEHYKSEN INDIKAATTORIT

Tassé osassa kasitelladn ENISAN kansallisten valmiuksien arviointikehyksen indikaattoreja.
Seuraavat kohdat on jarjestetty osa-alueittain.

Kunkin osa-alueen osalta taulukossa esitetdan kattavasti kaikki indikaattorit kyseista
kypsyystasoa vastaavien kysymysten muodossa. Kyselylomake on itsearvioinnin téarkein véline.
Kullekin tavoitteelle on kahdenlaisia indikaattoreja:

P yleiset strategian kypsyytta koskevat kysymykset (yhdeksan yleista kysymysta), jotka
on merkitty kirjaimilla a—c kunkin kypsyystason osalta ja jotka toistuvat jokaisen
tavoitteen kohdalla

P kyberturvallisuusvalmiuksia koskevat kysymykset (319 kyberturvallisuusvalmiuksia
koskevaa kysymystda), jotka on merkitty numeroilla 1-10 kunkin kypsyystason osalta ja
jotka ovat erityisia tavoitteen kattamalle alueelle.

Jokainen kysymys on merkitty merkilla (0-1), jolla ilmaistaan, onko kysymys kypsyystason
osalta vaatimusindikaattori (1) vai ei-vaatimusindikaattori (0).

Jokainen kysymys voidaan tunnistaa tunnistenumerolla, joka koostuu

» tavoitteen numerosta
P kypsyystasosta

» kysymyksen numerosta.

Esimerkiksi kysymys numero 1.2.4 on strategisen tavoitteen (l) "kehitetaan kansallisia
kyberturvallisuuden jatkuvuussuunnitelmia” kypsyystason 2 neljas kysymys.

On syyté huomata, etté kaikki kysymykset koskevat kansallista tasoa, ellei toisin mainita. Kaikki
kysymykset osoitetaan jasenvaltiolle yleisesti eika arvioinnin suorittavalle yksittéiselle elimelle

tai hallintoelimelle.

Tavoitteiden maaritelmat esitetdédn 2.2 luvussa - Eurooppalaisissa kansallisissa
kyberturvallisuusstrategioissa tunnistetut yleiset tavoitteet.
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4.1.1 Osa-alue 1: Kyberturvallisuuden hallinto ja standardit

Kansallisen

kyberturvallisuusstrategian #
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilld epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko toimintasuunnitelmaa
1| tarkistettu tavoitteen osalta sen | 1
suorituskyvyn testaamiseksi?

Onko teilla virallisesti maaritettya
1 ja dokumentoitua
toimintasuunnitelmaa?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on 1
asetettu etusijalle ja optimoitu
oikein?

Onko resurssit ja hallinto
1 madritetty selvasti 1
toimintasuunnitelmassa?

Onko teilld mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

1

Onko kansallisten
kyberturvallisuuden
jatkuvuussuunnitelmien
laatiminen aloitettu? Esim.
jatkuvuussuunnitelmien yleisten
tavoitteiden, laajuuden ja/tai
periaatteiden suunnittelu.

1 - Kehitetdan kansallisia
kyberturvallisuuden 1
jatkuvuussuunnitelmia

Onko yleisesti tiedossa, ettd
kyberhdiriot ovat kriisitekija, joka
saattaa uhata kansallista
turvallisuutta?

Oletteko toteuttaneet (teknisid,
operationaalisia tai poliittisia)
tutkimuksia kyberturvallisuuden
jatkuvuuden suunnittelun alalla?

Onko teilld periaatetta /
kansallista strategiaa, johon
1 kyberturvallisuus sisaltyy
kriisitekijana (esim. suunnitelmaa,
politiikkaa jne.)?

Onko teilld keskusta, jolta voi
saada tietoa ja joka tiedottaa
asioista paatoksentekijoille? Esim.
menetelmid, foorumeita tai
0 |paikkoja, joilla varmistetaan, etta
kaikilla kriisinhallintaan
osallistuvilla toimijoilla on
kyberturvallisuuskriisistd samat,
reaaliaikaiset tiedot.

Onko teilla asiaankuuluvia
resursseja, jotka osallistuvat
kansallisten kyberturvallisuuden
jatkuvuussuunnitelmien
kehittamisen ja toteuttamisen
valvontaan?

0

Oletteko tyytyvainen kansalliseen
kyberturvallisuuden
jatkuvuussuunnitelmaan 1
kuuluvien kriittisten alojen
maaraan tai prosenttiosuuteen?

Onko teilld kansallisen tason
1 kyberturvallisuuskriisien 1
hallintasuunnitelmaa?

Jarjestatteko kansalliseen
kyberturvallisuuden jatkuvuuden
suunnitteluun liittyvid toimia | 1
(esim. harjoituksia) tarpeeksi
usein?

Onko teilld kansallisen tason
1| kyberturvallisuuskriisid koskevia | 1
menettelyja?

Onko teilld viestintaryhmaa, joka
on koulutettu erityisesti
vastaamaan
kyberturvallisuuskriiseihin ja
kertomaan niista suurelle
yleisélle?

Onko kriisiratkaisun
suunniteluun, kokemusten
1 tutkimiseen ja muutosten 1
toteuttamiseen nimitetty
tarpeeksi henkiloita?

Onko teilla
kyberturvallisuusharjoituksia tai
varsinaisia kansallisen tason
kriiseja koskevaa kokemusten
analysointimenettelya?

Onko teilld menettelyd, jolla
kansallista suunnitelmaa
testataan saannollisesti?

Onko teilla riittavat valineet ja
alustat tilannetietdmyksen
lisddmiseksi?
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Kansallisen
kyberturvallisuusstrategian
tavoite

Osallistuvatko kaikki

Onko teilld kansallisen tason asiaankuuluvat kansalliset e e A Noudatatteko
. . . N . Onko teilla riittavasti henkiloita, .
kyberturvallisuusuhkien sidosryhmat (kansallinen . kyberturvallisuuden
A e . jotka on koulutettu vastaamaan . ;
4 - arviointimenetelmia, joihin 0 turvallisuus, puolustus, 1 1 jatkuvuussuunnitelman 0

kansallisen tason

1 - Kehitetdan kansallisia
kyberturvallisuuden
jatkuvuussuunnitelmia

sisdltyy
vaikutusarviointimenettelyja?

pelastuspalvelu, lainvalvonta,
ministeriot, viranomaiset jne.)
suunnitteluun?

Onko teilla riittavasti
kriisinhallintatiloja ja
tilannekeskuksia?

Kuuletteko tarvittaessa EU:ssa
olevia kansainvalisia sidosryhmia?

Kuuletteko tarvittaessa EU:n
ulkopuolisia kansainvalisia
sidosryhmia?

kyberturvallisuuskriiseihin?

seurannassa ja parantamisessa
jotakin tiettya kypsyysmallia?

Onko teilla resursseja, jotka ovat
erikoistuneet joko uhkien
ennakointiin tai
kyberturvallisuutta koskevien
tulevien kriisien tai haasteiden
ratkaisemiseen?

Kansallisen
kyberturvallisuusstrategian

tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann

Onko teilla epavirallisia
menettelyja tai toimia, joilla

toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

Onko teilld virallisesti maaritettya

toimintasuunnitelmassa?

Onko toimintasuunnitelmaa

asetettu etusijalle ja optimoitu
oikein?

Onko teilld mekanismeja, joilla
varmistetaan, etta

S L v . s 1 ja dokumentoitua tarkistettu tavoitteen osalta sen toimintasuunnitelmaa 1
e tai aiotteko sisallyttda sen tavoite pyritddn saavuttamaan o . . . ) -
R L toimintasuunnitelmaa? suorituskyvyn testaamiseksi? mukautetaan dynaamisesti
suunnitelman seuraavaan koordinoimattomalla tavalla? i e )
versioon? ympariston kehitysta vastaavaksi?
Onko toimintasuunnitelmaa
- i Onko halutut tulokset, suuntaa- . . . .
2 Vahwstetaar:n p.erustason : . ) Onko resurssit ja hallinto tarkistettu tavoitteen osalta sen
turvatoimia antavat periaatteet ja keskeiset e e . . . N

1 madritetty selvasti varmistamiseksi, ettd se on
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Kansallisen
kyberturvallisuusstrategian #
tavoite

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

2 — Vahvistetaan perustason 3
turvatoimia

Oletteko tehneet tutkimusta, jossa
madritetaan julkisia organisaatioita
koskevia vaatimuksia ja puutteita
kansainvalisesti tunnustettuihin
standardeihin perustuen? Esim.
1SO27001, 1SO27002, BS 15000, EN
1S027799, PCI-DSS, CobiT, ITIL, BSI
IT-Grundschutz, IETF, IEEE, NIST,
FIPS, ITU, ISA, IEC tai CIS.
Oletteko tehneet tutkimusta, jossa
madritetaan yksityisia
organisaatioita koskevia
vaatimuksia ja puutteita
kansainvalisesti tunnustettuihin
standardeihin perustuen? Esim.
1SO27001, 1SO27002, BS 15000, EN
1S027799, PCI-DSS, CobiT, ITIL, BSI
IT-Grundschutz, IETF, IEEE, NIST,
FIPS, ITU, ISA, IEC tai CIS.

Onko turvatoimet laadittu
kansainvélisten/kansallisten 1
standardien mukaisesti?

Ovatko perustason turvatoimet
pakollisia?

Onko yksityisen sektorin
sidosryhmia ja muita sidosryhmia
kuultu perustason turvatoimien
madrittamisessa?

Sovellatteko horisontaalisia
turvatoimia kriittisilla aloilla?

Sovellatteko alakohtaisia
turvatoimia kriittisilla aloilla?

Ovatko perustason turvatoimet
asiaankuuluvien
sertifiointijdrjestelmien mukaisia?

Onko teilld perustason turvatoimia
- koskevien riskien
itsearviointimenettelya?

Arvioitteko pakollisia perustason
- turvatoimia hallintoelinten
hankintamenettelyissa?

Onko teilla menettelys, jolla tieto-
ja viestintatekniikka voidaan
turvata, kun toimilla ei pystyta
puuttumaan poikkeamiin?

Onko teillda menettelyd, jolla
1 | perustason turvatoimia pdivitetaan | 1
usein?

Arvioitteko uhkaympdriston uuden
kehityksen mukaisesti laadittujen
uusien standardien
tarkoituksenmukaisuutta?

Onko teilld valvontamenettelys,
1| jolla perustason turvatoimien 1
kayttda voidaan tutkia?

Onko teilld kansallista koordinoitua

Onko teilld kansallista viranomaista, haavoittuvuuksien

1| jokatarkastaa, ettd perustason |1 julkistamismenettelya tai 1
turvatoimet on pantu taytantoon? edistatteko tallaisen menettelyn
kayttoa?

Onko teilld menettelya, jolla
tunnistetaan vaatimuksia
noudattamattomia organisaatioita
tietyn ajanjakson aikana?

Onko teilld tarkastusmenettelyd,
1 jolla varmistetaan, etta turvatoimia | 1 -
sovelletaan asianmukaisesti?

Madrittelettekd
turvallisuusstandardit kriittisten
tietotekniikan / kaytannon tekniikan
tuotteiden (laaketieteellisten
laitteiden, kytkettyjen ja
itseohjautuvien ajoneuvojen,
ammattikdytossa olevien
radiolaitteiden, raskaan
teollisuuden laitteiden ym.)
kehittamiselle tai rohkaisetteko
aktiivisesti tallaisten standardien
kayttoonottoon?
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Kansallisen
kyberturvallisuusstrategian
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilla epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdaan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet maaritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

Onko teilld virallisesti maaritettya
1 ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto

1 madritetty selvasti

toimintasuunnitelmassa?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko toimintasuunnitelmaa

1 | tarkistettu tavoitteen osalta sen

1

suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on
asetettu etusijalle ja optimoitu
oikein?

Onko teilla mekanismeja, joilla
varmistetaan, etta
1 toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

Oletteko tehneet tutkimuksia tai
puuteanalyyseja, joiden on
1 tarkoitus maarittaa tarpeet
varmistaa digitaaliset julkiset
palvelut kansalaisille ja yrityksille?

3 —Turvataan digitaalinen
identiteetti ja lisataan
luottamusta digitaalisiin
julkisiin palveluihin

1

Teetteko riskianalyyseja varojen
tai palvelujen riskiprofiilin
maarittamiseksi ennen kuin
siirratte ne pilveen tai liitatte ne
osaksi digitaalista muuntamista
koskevia hankkeita?

Onko teilld kansalaisia ja yrityksia
koskevien, kansallisten sdhkdisen
tunnistamisen jarjestelmien
rakentamista tai edistamista
koskeva strategia?

Onko teilld kansalaisia ja yrityksid
koskevien turvallisten kansallisten
luottamuspalvelujen (séhkoisten
allekirjoitusten, sahkoisten
leimojen, sdhkoisesti
rekisterdityjen
toimituspalvelujen, aikaleimojen
ja verkkosivujen todentamisen)
rakentamista tai edistamista
koskeva strategia?

Edistatteko sisadanrakennettua

yksityisyyden suojaa koskevia

menetelmia kaikissa sahkodisen
hallinnon hankkeissa?

Osallistuvatko yksityiset
sidosryhmat turvallisten
digitaalisten julkisten palvelujen
suunnitteluun ja tarjoamiseen?

Sovellatteko turvallisuutta
koskevia vahimmaisvaatimuksia
kaikissa digitaalisissa julkisissa
palveluissa?

Keraatteko indikaattoreja
digitaalisten julkisten palvelujen
jarjestelmamurtoja koskevista
kyberpoikkeamista?

Sovellatteko sdhkdisen
tunnistamisen tapojen
vastavuoroista tunnustamista
muiden jasenvaltioiden kanssa?

Osallistutteko eurooppalaisiin
tyoryhmiin, joissa yllapidetaan
luottamuspalvelujen (sdhkoisten
allekirjoitusten, sahkoisten
leimojen, sahkoisesti
rekisteroityjen
1 | toimituspalvelujen, aikaleimojen | 1
ja verkkosivustojen
todentamisen) laatua ja/tai
suunnitellaan niille uusia
vaatimuksia? Esim.
ETSI/CEN/CENELEC, ISO, IETF,
NIST, ITU jne.
Osallistutteko aktiivisesti
vertaisarviointeihin osana
1| Euroopan komissiolle tehtavia |1
sahkoisen tunnistamisen
jarjestelmia koskevia ilmoituksia?
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Kansallisen
kyberturvallisuusstrategian
tavoite

3 —Turvataan digitaalinen
identiteetti ja lisdtaan
luottamusta digitaalisiin
julkisiin palveluihin

Onko teilla hallintopilved koskeva
strategia (pilvipalvelustrategia,
joka koskee hallintoelimia ja
julkisia elimia kuten ministerioita,
hallituksen virastoja ja
julkishallintoa), jossa otetaan
huomioon turvallisuuteen
kohdistuvat vaikutukset?

Onko kansalaisten ja yritysten
kaytossa sahkoisen tunnistamisen
jarjestelmia, joiden varmuustaso

on korotettu tai korkea elDAS-

asetuksen (EU) N:0 910/2014
liitteessa maaritellyn mukaisesti?

Onko teilla digitaalisia julkisia
palveluja, joissa vaaditaan
sahkdisen tunnistamisen
jarjestelmia, joiden varmuustaso
on korotettu tai korkea elDAS-
asetuksen (EU) N:0 910/2014
litteessa maaritellyn mukaisesti?
Onko teilld luottamuspalveluja
(sahkoisia allekirjoituksia,
sahkoisia leimoja, sahkoisesti
rekisterdityja toimituspalveluja,
aikaleimoja ja verkkosivujen
todentamista) kansalaisille ja
yrityksille tarjoavia tahoja?
Edistatteko perustason
turvatoimien kdyttéonottoa
kaikissa pilvipalvelumalleissa
(esim. yksityisessa, julkisessa,
yhdistelmassa,
infrastruktuuripalvelussa,
alustapalvelussa ja
sovelluspalvelussa)?

1

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS
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4.1.2 Osa-alue 2: Valmiuksien kehittdminen ja tietamyksen parantaminen

Kansallisen

kyberturvallisuusstrategian
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilld epavirallisia
menettelyja tai toimia, joilla
tavoite pyritddn saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

Onko teilla virallisesti maaritettya
1 ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto
1 madritetty selvasti 1
toimintasuunnitelmassa?

Onko toimintasuunnitelmaa

1| tarkistettu tavoitteen osalta sen | 1

suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, etta se on
asetettu etusijalle ja optimoitu
oikein?

Onko teilld mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympariston kehitystd vastaavaksi?

1

Onko teilld epavirallisia
reagointivalmiuksia, joita
hallitaan julkisella ja yksityisella
sektorilla tai ndiden yhteistyona?

4 — Luodaan valmiudet
reagoida poikkeamiin

Onko teilld véhintaan yksi
virallinen kansallinen
1 tietoturvaloukkauksiin reagoiva ja
niita tutkiva yksikko (CSIRT-
toimija)?

Onko kansallisilla CSIRT-toimijoilla
selvasti maaritetty toiminta-ala?
Esim. kohteena olevan sektorin,

poikkeaman tyyppien ja
vaikutusten mukaan.

Onko kansallisilla CSIRT-toimijoilla
selvasti madritetyt suhteet
muihin kansallisiin sidosryhmiin
(esim. lainvalvontaviranomaisiin,
puolustusvoimiin,
internetpalveluntarjoajiin ja
kansalliseen
kyberturvallisuuskeskukseen)
kansallisen
kyberturvallisuusympariston ja
reagointimenettelyjen osalta?

Onko teilld reagointivalmiuksia
1| verkko- ja tietoturvadirektiivin | 1
liitteessa Il mainituilla aloilla?

Onko maassanne CSIRT-
1 toimijoiden yhteistydomekanismia | 1
poikkeamiin reagoimista varten?

Onko kansallisilla CSIRT-toimijoilla
verkko- ja tietoturvadirektiivin
liitteen | mukaisia
reagointivalmiuksia? Esim.
saatavuus, fyysinen turvallisuus,
toiminnan jatkuvuus,
kansainvélinen yhteistyo,
poikkeamien seuranta,
ennakkovaroitus- ja
varoitusvalmiudet, poikkeamiin
reagointi, riskianalyysi ja
tilannetietoisuus, yhteistyd
yksityisen sektorin kanssa,
standardoidut toimintatavat jne.

0

Oletteko maarittaneet
poikkeamiin reagoimisen
menetelmia ja poikkeamien
luokittelujarjestelmia koskevia
standardoituja menettelyja ja
edistaneet niiden kayttoa?
Arvioitteko
reagointivalmiuksianne, jotta
varmistatte, etta teilld on riittavat
resurssit ja ammattitaito verkko-
ja tietoturvadirektiivin liitteessa |
olevassa 2 kohdassa
tarkoitettujen tehtdvien
toteuttamiseksi?

Onko teilld mekanismeja
nollapdivahaavoittuvuuden
aikaista havaitsemista,
tunnistamista, ehkdisemista,
torjumista ja lieventamista
varten?
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Kansallisen
kyberturvallisuusstrategian
tavoite

4 -
5 -

4 — Luodaan valmiudet

reagoida poikkeamiin
6 R
7 -

Onko teilld poikkeamia koskeva
yhteistyémekanismi 1 -
naapurimaiden kanssa?

Oletteko maarittaneet virallisesti
selkeat poikkeamien 1 -
kasittelytavat ja -menettelyt?

Osallistuvatko kansalliset CSIRT-
toimijat seka kansallisiin ettad
kansainvalisiin
kyberturvallisuusharjoituksiin?
Ovatko kansalliset CSIRT-toimijat
yhteydessa FIRSTiin (poikkeamiin
reagoivien tyéryhmien ja 0 -

turvallisuustyéryhmien
foorumiin)?

Kansallisen
kyberturvallisuusstrategian

tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

5 — Parannetaan kayttdjien
tietamysta b

Onko teilld epéavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

1

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
suorituskyvyn testaamiseksi?

Onko teilld virallisesti maaritettya
ja dokumentoitua 1
toimintasuunnitelmaa?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on
asetettu etusijalle ja optimoitu
oikein?

Onko resurssit ja hallinto
madritetty selvasti 1
toimintasuunnitelmassa?

Onko teilld mekanismeja, joilla
varmistetaan, etta
1 toimintasuunnitelmaa
mukautetaan dynaamisesti
ympariston kehitysta vastaavaksi?

1
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Kansallisen
kyberturvallisuusstrategian #
tavoite

Ovatko hallitus, yksityinen sektori ja

tavalliset kdyttajat ainakin hivenen

1 | sitd mieltd, etta kyberturvallisuutta

ja yksityisyytta koskevaa tietamysta
olisi tarpeen lisata?

Toteuttavatko julkiset virastot
kyberturvallisuutta koskevia
valistuskampanijoita
organisaationsa sisalla tarpeen
mukaan? Esim. kyberturvallisuuden
hdirictilanteessa.

Toteuttavatko julkiset virastot
suurelle yleisolle suunnattuja
kyberturvallisuutta koskevia
3 valistuskampanijoita tarpeen
mukaan? Esim.
kyberturvallisuuspoikkeaman
esiintyessa.

5 — Lisatdan kayttdjien
tietamysta

Onko kohdeyleiso kayttdjien
tietdmyksen parantamiseksi
madritetty? Esim. tavalliset
kayttajat, nuoret, yrityskayttajat
(jotka voidaan jakaa edelleen
seuraaviin: pk-yritykset, keskeisten
palvelujen tarjoajat, digitaalisen
palvelun tarjoajat jne.).

1

Laaditteko hankesuunnitelman
tietdmyksen lisadamiseksi
tietoturvaa ja yksityisyytta
koskevista asioista?

Onko teilld kaytettavissa olevia ja
helposti tunnistettavia resursseja
(esim. yksi verkkoportaali ja tietojen
0 lisaamista koskevat valineet)
kayttdjille, jotka haluavat perehtya
kyberturvallisuutta ja yksityisyytta
koskeviin tietoihin?

Onko kampanjoita koskevia
1 | viestintasuunnitelmia/-strategioita | 1
kehitetty?

Onko teilld menetelma siséllon
laatimiseksi hallituksen tasolla?

Onko teillda mekanismeja, joilla
tunnistetaan tietamyksen
parantamisen kohdealueet (esim.
ENISANn Threat Landscape -raportti,

1 kansalliset ymparistot, 1
kansainvaliset ympadristot,
kansallisten
kyberrikostorjuntakeskusten
antama palaute jne.)?

Tekevétko asiantuntija- ja
viestintatydryhmat yhteistyota
sidosryhmien kanssa sisallon
laatimisessa?
Osallistuuko yksityinen sektori
tietdmysta lisdaviin toimiinne
sanoman edistamiseksi ja 1
saattamiseksi laajemman yleison
tietoon?
Laaditteko erityisia tietamysta
lisdavia aloitteita julkisen sektorin,
yksityisen sektorin, akateemisen |1
alan tai kansalaisyhteiskunnan
johtotasolle?

Osallistutteko ENISAn Euroopan
kyberturvallisuuskuukauden (ECSM) 0O
kampanjoihin?

Laaditteko suunnitteluvaiheessa
mittareita kampanjan arviointia
varten?

Arvioitteko kampanjoitanne
toteutuksen jalkeen?

Onko kaytossa mekanismeja, joilla
tunnistetaan kohdeyleisolle
tarkoituksenmukaisin
tiedotusvaline tai viestintakanava,
jotta saavutettavuus ja
osallistuminen olisi
mahdollisimman suurta? Esim.
erityyppiset digitaaliset mediat,
esitteet, sahkopostit,
opetusmateriaali, julisteet vilkkailla
alueilla, televisio, radio jne.

Onko kaytossanne mekanismeja,
joilla varmistetaan, etta
valistuskampanjat vastaavat aina
teknista kehitystd, uhkaympariston
muutoksia, saadoksia ja kansallisia
turvallisuusmaarayksia?

Arvioitteko sadannollisesti tai
tutkitteko asenteen tai
kayttdytymisen muutoksia
kyberturvallisuutta ja yksityisyytta
koskevien asioiden osalta
yksityisella ja julkisella sektorilla?

Pyydatteko neuvoja kayttaytymisen
asiantuntijoilta raataloidaksenne
kampanjan kohdeyleisclle
sopivaksi?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS
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Kansallisen
kyberturvallisuusstrategian
tavoite

#

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

6 — Jarjestetaan
kyberturvallisuusharjoituksia

Sisaltyyko tavoite nykyiseen
kansalliseen
a | kyberturvallisuussuunnitelmaanne | 1
tai aiotteko sisallyttaa sen
suunnitelman seuraavaan versioon?

Onko teilld epavirallisia menettelyja
tai toimia, joilla tavoite pyritadan
saavuttamaan koordinoimattomalla
tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

Onko teilla virallisesti maaritettya ja
dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto maaritetty
selvasti toimintasuunnitelmassa?

1

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on asetettu
etusijalle ja optimoitu oikein?

Onko teillda mekanismeja, joilla
varmistetaan, etta
1 toimintasuunnitelmaa mukautetaan 1
dynaamisesti ympariston kehitysta
vastaavaksi?

Jarjestatteko kriisiharjoituksia muilla
aloilla (kuin kyberturvallisuuden
alalla) kansallisella tai
yleiseurooppalaisella tasolla?

Oletteko osoittaneet resursseja
2 kriisinhallintaharjoitusten
suunnitteluun?

Onko teilld kansallisen tason

1 |kyberturvallisuusharjoitusohjelmaa | 1

?

Jarjestatteko tai asetatteko
etusijalle yhteiskunnan
valttamattomia toimintoja ja
kriittista infrastruktuuria koskevien
kyberturvallisuuskriisien
hallintaharjoituksia?
Oletteko nimenneet
koordinointielimen valvomaan
kyberturvallisuusharjoitusten
suunnittelua (julkisen viraston,
konsulttiyrityksen jne.)?

Osallistuvatko kaikki julkishallinnon
asiaankuuluvat virkamiehet
toimiin? (vaikka skenaario on
alakohtainen)

Osallistuuko yksityinen sektori
harjoitusten suunnitteluun ja
toteuttamiseen?

Jarjestatteko alakohtaisia
harjoituksia kansallisella ja/tai
kansainvaliselld tasolla?

Jarjestatteko harjoituksia kaikilla
verkko- ja tietoturvadirektiivin
liitteessa Il mainituilla kriittisilla

aloilla?

Jarjestatteko alan siséisid ja/tai
alojen vilisia
kyberturvallisuusharjoituksia?

Jarjestatteko useita tasoja koskevia
kyberturvallisuusharjoituksia?
(tekninen ja operationaalinen taso,
menettelytaso, paatoksentekotaso,
poliittinen taso jne.)

-

Laaditteko toiminnan jalkeen
raportteja/arviointiraportteja?

Testaatteko kansallisen tason
suunnitelmia ja menetelmia?

Osallistutteko yleiseurooppalaisiin
kyberturvallisuusharjoituksiin?

Onko teilld valmiuksia
kyberturvallisuutta koskevien
1 kokemusten analysointiin 1
(raportointiprosessit, analyysi,
lieventdminen)?

Onko teilld vakiintunut kokemuksia
koskeva menettely?

Mukautatteko harjoitusskenaarioita
uusimman kehityksen (teknologisen
1 kehityksen, maailmalaajuisten 1
konfliktien, uhkaympariston jne.)
mukaan?
Yhdenmukaistatteko
kriisinhallintamenettelyjanne
muiden jasenvaltioiden kanssa | 1
tehokkaan yleiseurooppalaisen
kriisihallinnan varmistamiseksi?
Onko kdytdssanne menettelyd, jolla
strategiaa, suunnitelmia ja
menetelmid voidaan muuttaa | 0
nopeasti kokemusten perusteella
harjoitusten aikana?
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Kansallisen

kyberturvallisuusstrategian
tavoite

Level 1

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

7 — Vahvistetaan
koulutus- ja
opetusohjelmia

Sisaltyyko tavoite nykyiseen
kansalliseen
a | kyberturvallisuussuunnitelmaanne | 1
tai aiotteko sisallyttaa sen
suunnitelman seuraavaan versioon?

Onko teilld epavirallisia menettelyja
tai toimia, joilla tavoite pyritadan
saavuttamaan koordinoimattomalla
tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset

Onko teilla virallisesti maaritettya ja
dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto maaritetty

1

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen

Onko teillda mekanismeja, joilla
varmistetaan, etta
1 toimintasuunnitelmaa mukautetaan 1
dynaamisesti ympariston kehitysta
vastaavaksi?

8 kyberturvallisuuskursseja ja/tai
erikoistuneita opetussuunnitelmia?

toimet madritetty selvasti toimintasuunnitelmassa? varmistamiseksi, ettd se on asetettu
toimintasuunnitelmassa? etusijalle ja optimoitu oikein?
Onko mahdollinen
c toimintasuunnitelmanne pantu 0
taytantoon ja jo voimassa
rajoitetusti?
- .. . . Onko kaytéssanne mekanismeja,
Siséltyyko kyberturvallisuuskulttuuri - yt N !
e joilla varmistetaan, etta koulutukset
. maassanne opiskelijoiden . e ) . .
Harkitsetteko . L Rohkaistaanko yksityisen ja julkisen ja koulutusohjelmat vastaavat aina
R . Suunnitteletteko koulutuspolkuun sen aikaisessa o e . s .
1| kyberturvallisuuskoulutus-ja- |1 . . . ) 1 | sektorin tyontekijoita hankkimaan | 1 nykyisté ja tulevaa teknista 1
o . kyberturvallisuuskursseja? vaiheessa? Suositteko A P L e
opetusohjelmien laatimista? . . oo akkreditointi tai sertifiointi? kehitystd, uhkaympariston
kyberturvallisuutta esimerkiksi ala- s .
o muutoksia, saadoksia ja kansallisia
jaylakoulussa? . dn e
turvallisuusmaarayksia?
Tarjoavatko maanne yliopistot Onko maanne kehittanyt
! . yiop . Onko teilld kyberturvallisuuteen kyberturvallisuuden koulutus- tai Perustatteko akateemisia
kyberturvallisuusalan tohtorin L . . B )
S . erikoistuneita kansallisia mentorointiohjelmia, joilla tuetaan kyberturvallisuusalan
2 - tutkintoja omana tieteenalanaan . . . o . . S .
ciki osana tutkimuslaboratorioita ja uusien kotimaisten yritysten huippuyksikaitd, jotka toimivat
s . . koulutuslaitoksia? perustamista ja kotimaisia pk- tutkimus- ja koulutuskeskuksina?
tietojenkasittelytiedettd? e
yrityksia?
. Edistatteko aktiivisesti
Suunnitteletteko valmentavanne . e
P - . . tietoturvakurssien lisaamista . ] .
kouluttajia eri aloilta Edistattekd/rahoitatteko o Osallistuvatko akateemiset laitokset
. . . L . o korkeakoulutukseen — ei ainoastaan ) .
tietoturvallisuutta ja yksityisyyden kyberturvallisuuskursseja ja - tietojenkisittelvtieteen opiskeliioille kyberturvallisuuskoulutusta ja -
3 - suojaa koskevissa asioissa? Esim. |1 koulutusohjelmia, jotka on 1 ) “y . P . ! 1 tutkimusta koskevien 0
. . . vaan myds muiden alojen s .
verkkoturvallisuudessa, tarkoitettu jasenvaltion e . . kansainvdlisten keskustelujen
s . . L o . opiskelijoille? Esim. kyseisen . .
henkil6tietojen suojassa ja tyoévoimatoimistojen tyontekijoille? . . o johtamiseen?
. . ammatin tarpeita vastaaviksi
kyberkiusaamisessa. R .
raataloidyt kurssit.
Tarjotaanko eurooppalaisen Arvioitteko tietoturva-alan
4 tutkintojen viitekehyksen tasoilla 5— osaamisvajetta

(kyberturvallisuustyontekijoiden
puutetta) saannollisesti?
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Kansallisen
kyberturvallisuusstrategian
tavoite

7 - Vahvistetaan
koulutus- ja
opetusohjelmia

Edistatteko ja/tai tuetteko
aloitteita, joilla
verkkoturvallisuuskurssit pyritaan
sisallyttdmaan osaksi perusasteen ja
toisen asteen koulutusta?

Rahoitatteko kansalaisille
suunnattua kyberturvallisuusalan
peruskoulutusta tai tarjoatteko
sita ilmaiseksi?

Jarjestatteko vuotuisia
tietoturvatapahtumia (esim.
hakkerointikilpailuja tai
hackathon-tapahtumia)?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Edistatteko akateemisten laitosten
valista verkostoitumista ja
tietojenvaihtoa seka kansallisella
ettd kansainvdlisella tasolla?

1

Osallistuuko yksityinen sektori
milldan tavalla
kyberturvallisuuskoulutusta

0 koskeviin aloitteisiin? Esim.
kurssien suunnitteluun ja
jarjestamiseen, harjoitteluun,
tyoharjoitteluun jne.

Onko teilla rahoitusmekanismeja,

joilla edistetaan

kyberturvallisuustutkintojen

suorittamista? Esim. apurahoja,
taattuja harjoittelujaksoja,
taattuja tyopaikkoja tietylla

toimialalla tai tehtévia julkisella

sektorilla.

Kansallisen

kyberturvallisuusstrategian
tavoite

8 — Edistetdan tutkimusta ja
kehitysta

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilld epéavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

1

Onko teilla virallisesti maaritettya
ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto
madritetty selvasti
toimintasuunnitelmassa?

Onko teilld mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympariston kehitysta vastaavaksi?

Onko toimintasuunnitelmaa
1 | tarkistettu tavoitteen osalta sen | 1
suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
1 varmistamiseksi, ettd se on 1
asetettu etusijalle ja optimoitu
oikein?
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Kansallisen
kyberturvallisuusstrategian
tavoite

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Vastaavatko kyberturvallisuutta

Onko kaytossanne menettely,
jolla tutkimuksen ja kehityksen
ensisijaisia tavoitteita (esim.
uudenlaisten kyberhyokkaysten 1
estamista, torjumista,
havaitsemista ja niihin
mukautumista koskevia uusia
aihealueita) maaritetaan?

Oletteko tehneet tutkimuksia tai
analyyseja kyberturvallisuutta
1 koskevan tutkimuksen ja 1
kehityksen ensisijaisten
tavoitteiden tunnistamiseksi?

Osallistuuko yksityinen sektori
tutkimusta ja kehitysta koskevien
ensisijaisten tavoitteiden
asettamiseen?

8 — Edistetdan tutkimusta ja
kehitysta

Osallistuuko akateeminen
maailma tutkimusta ja kehitysta
koskevien ensisijaisten
tavoitteiden asettamiseen?

Onko teilld kyberturvallisuuteen
liittyvia kansallisia tutkimus-ja |0
kehitysaloitteita?

koskevat tutkimus- ja
kehitysaloitteet asiaa koskevia
strategisia tavoitteita, joita ovat 1
esim. digitaaliset sisamarkkinat,
Horisontti 2020, Digitaalinen
Eurooppa, EU:n
kyberturvallisuusstrategia?

Tavoitteletteko kansallisella
tasolla yhteistyota
kyberturvallisuutta koskevien |1
kansainvalisten tutkimus- ja
kehitysaloitteiden kanssa?

Onko teilld suunnitelma, jolla
tutkimus- ja kehitysaloitteet 1
yhdistetdan reaalitalouteen?

Ovatko tutkimusta ja kehitysta
koskevat ensisijaiset tavoitteet
yhdenmukaisia nykyisen tai 1
tulevan (kansallisen tason)
saantelyn kanssa?

Onko teilla tutkimus- ja
kehitysaloitteiden 1
arviointijarjestelmaa?

Onko teilld kyberturvallisuutta
koskevia kansallisia hankkeita?

Onko teilld paikallisia/alueellisia
uusien yritysten ekosysteemeja
tai muita verkostoitumiskanavia
(esim. teknologiapuistoja,
innovointiklustereita, 1
verkostoitumistapahtumia/-
alustoja), joilla edistetdan
innovointia (myds uusien
kyberturvallisuusyritysten
keskuudessa)?
Investoitteko akateemisen
maailman ja yksityisen sektorin
kyberturvallisuuden tutkimus- ja
kehitysohjelmiin?
Onko yliopistoissanne
teollisuustutkimuksen
professuureja tutkimusaiheiden | 1 -
ja markkinoiden tarpeiden
yhdistamiseksi?

Osallistutteko yhta tai useaa

Onko yliopistojen ja muiden huipputason tutkimusta ja
tutkimuslaitosten kanssa tehty | 1 kehitysta koskevien keskustelujen| 0
johtamiseen kansainvalisella

yhteistyésopimuksia?
tasolla?

Onko teilld tunnustettu laitos,
joka valvoo kyberturvallisuutta
koskevia tutkimus- ja
kehitystoimia?

0 -

Onko teilla kyberturvallisuuden

tutkimusta ja kehitysta koskevia | O
rahoitusohjelmia?
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Kansallisen
kyberturvallisuusstrategian Level 1
tavoite

Siséltyyko tavoite nykyi o
Isaltyyko tavoite nykyiseen Onko teilld mekanismeja, joilla

kansalliseen Onko teilla epavirallisia e . o . . N
. . e Onko teilld virallisesti madaritettya Onko toimintasuunnitelmaa varmistetaan, etta
kyberturvallisuussuunnitelmaann menettelyja tai toimia, joilla . . . . . .
S [ . o 1 ja dokumentoitua 1| tarkistettu tavoitteen osalta sen |1 toimintasuunnitelmaa 1
e tai aiotteko sisallyttaa sen tavoite pyritddn saavuttamaan o ) . ) ) -
. e toimintasuunnitelmaa? suorituskyvyn testaamiseksi? mukautetaan dynaamisesti
suunnitelman seuraavaan koordinoimattomalla tavalla? i - .
versioon? ympariston kehitystd vastaavaksi?

Onko toimintasuunnitelmaa
Onko halutut tulokset, suuntaa-

. . . Onko resurssit ja hallinto tarkistettu tavoitteen osalta sen
antavat periaatteet ja keskeiset . e . . . .
b . s 1 madritetty selvasti 1 varmistamiseksi, etta se on 1
toimet madritetty o ) R -
. . toimintasuunnitelmassa? asetettu etusijalle ja optimoitu
toimintasuunnitelmassa? oo
oikein?
Onko mahdollinen
c toimintasuunnitelmanne pantu 0
taytantoon ja jo voimassa
rajoitetusti?
Onko yksityisissa toimijoissa jokin
e . - Onko teilld taloudellisia tai taho, jota reagoi kannustimiin Keskitattekod kannustimia
Onko teilld teollisuuspolitiikkaa ) - . e . ) . - . . PN
R o Osallistuuko yksityinen sektori saantelyyn liittyvia tai muunlaisia investoimalla turvatoimiin? Esim. kyberturvallisuusseikkoihin
1 tai poliittista tahtoa edistaa 1 L . Lo s . . - .
. o kannustimien suunnitteluun? kannustimia, joilla edistetdan kyberturvallisuuteen uhkien viimeisen kehityksen
kyberturvallisuusalan kehitysta? . . L S e
X L kyberturvallisuusinvestointeja? erikoistuneet sijoittajat ja muut mukaan?
9 — Tarjotaan yksityiselle o
X o sijoittajat.
sektorille kannustimia p P—
. N L Oletteko havainneet erityisiad . .
investoida turvatoimiin . IR . Tarjoatteko kannustimia
kyberturvallisuusaiheita, joita olisi . o L I
. - . . Tuetteko (esim. yksityiselle sektorille, jotta tdama
kehitettava? Esim. kryptografia, o e .
o . verokannustimilla) keskittyisi huipputeknologian
2 - yksityisyys, uusi 0 . ) 1 . . 1 -
. kyberturvallisuusalan uusia turvallisuuteen? Esim. 5G,
todentamismuoto, . . . N - K
yrityksia ja pk-yrityksia? tekodly, esineiden internet,

kyberturvalllfuu'tta koskeva kvanttilaskenta jne.
tekodly jne.
Tarjoatteko verokannustimia tai
muita taloudellisia motiiveja
yksityisen sektorin sijoittajille,
jotta ndma investoisivat
kyberturvallisuusalan uusiin
yrityksiin?
Helpotatteko
kyberturvallisuusalan uusien
yritysten ja pk-yritysten paasya
julkisiin hankintamenettelyihin?
Onko kaytettavissanne
maararahoja kannustimien
tarjoamiseksi yksityiselle
sektorille?
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Kansallisen

kyberturvallisuusstrategian
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilla epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset

b . e
toimet madritetty
toimintasuunnitelmassa?
Onko mahdollinen
c toimintasuunnitelmanne pantu

taytantoon ja jo voimassa
rajoitetusti?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko teilla mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

Onko toimintasuunnitelmaa
1 | tarkistettu tavoitteen osalta sen | 1
suorituskyvyn testaamiseksi?

Onko teilla virallisesti maaritettya
ja dokumentoitua
toimintasuunnitelmaa?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on 1
asetettu etusijalle ja optimoitu
oikein?

Onko resurssit ja hallinto
madritetty selvasti 1
toimintasuunnitelmassa?

10 - Parannetaan
toimitusketjun
kyberturvallisuutta

Oletteko tehneet tutkimuksen Arvioitteko (verkko- ja
toimitusketjun hallinnan
turvallisuutta koskevista hyvista
1| kdytanndista, joita on kaytetty |1
hankinnoissa useilla
elinkeinoeldman toimialoilla ja/tai
julkisella sektorilla?

liitteessa Il madritettyjen)
kriittisten alojen tieto- ja

kyberturvallisuutta?

Sovellettako standardeja
julkishallinnon
hankintapolitiikassa, jotta
varmistatte, etta tieto- ja

perustason
tietoturvavaatimuksia? Esim.

27036 jne.

tietoturvadirektiivin (2016/1148)

viestintatekniikkapalvelujen ja -
tuotteiden koko toimitusketjun

viestintatekniikkatuotteiden tai -
palvelujen tarjoajat noudattavat

ISO/IEC 27001 ja 27002, ISO/IEC

Onko kaytdssanne
turvallisuussertifiointijarjestelma
tieto- ja viestintatekniikkaan
perustuville tuotteille ja
palveluille? Esim. SOG-ISia
koskeva MRA-sopimus
Euroopassa (johtavien
virkamiesten
tietoturvallisuusryhma,
vastavuoroista tunnustamista
koskeva sopimus), common
criteria -sertifikaattien
tunnustamisjarjestely (CCRA),
kansalliset aloitteet, alakohtaiset
aloitteet jne.
Edistatteko aktiivisesti
turvallisuutta ja
sisddnrakennettua yksityisyyden Onko kaytdssanne menettely,
suojaa koskevia parhaita jolla havaitsette (verkko- ja
kaytantoja tieto- ja tietoturvadirektiivin (2016/1148)
viestintatekniikkatuotteiden ja - liitteessa Il madritettyjen) )
palvelujen kehityksessa? Esim. kriittisten alojen toimitusketjun
turvallinen ohjelmistokehityksen heikkouksia?
elinkaari ja esineiden internetin
elinkaari.

Onko kaytossanne valineita, joilla
tutkitte toimitusketjun tarkeimpia
osia havaitaksenne viitteet
heikkouksista varhaisessa
vaiheessa? Esim. ISP-tason
turvavalvontatoimenpiteet,
tarkeimpien infrastruktuuriosien
turvallisuusvalineet jne.

Onko kaytossanne menettely,
jolla paivitatte (verkko- ja
tietoturvadirektiivin (2016/1148)
liitteessa Il maaritettyjen)
kriittisten alojen tieto- ja
viestintatekniikkapalvelujen ja -
tuotteiden koko toimitusketjun
kyberturvallisuuden arviointeja?
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Kansallisen

kyberturvallisuusstrategian #

tavoite

Onko kaytossanne mekanismeja,
joilla varmistatte, etta keskeisten

10 - Parannetaan
toimitusketjun
kyberturvallisuutta

=y

Kehitatteko ja tarjoatteko

palvelujen tarjoajille kriittiset

) o tieto- ja
keskitettyja luetteloja, joissa on — . .

R . . . viestintatekniikkatuotteet ja -
laajennettua tietoa pk-yrityksiin

skaalattavista ja ndiden

soveltamista nykyisista
tietoturvaa ja yksityisyytta
koskevista standardeista?

1 palvelut ovat kyberkestavia (esim.
pystyvat pitamaan ylla
kaytettavyytta ja turvallisuutta
kyberhairiotilanteissa)? Esim.
testaamalla, saanndllisilla
arvioinneilla, vaarantuneiden
osien havaitsemisella jne.

Osallistutteko aktiivisesti tieto- ja
viestintatekniikkatuotteiden, -
palvelujen ja -prosessien EU:n

sertifiointikehyksen
suunnitteluun EU:n
kyberturvallisuusasetuksen
(asetus (EU) 2019/881)

Edistatteko sellaisten pk-
yrityksille suunnattujen
sertifiointijarjestelmien

K K K . kehittamista, joiden
mukaisesti? Esim. osallistumalla |0 )

Euroopan kyberturvallisuuden
sertifiointiryhmaan (ECCG) ja
edistamalla tieto- ja
viestintatekniikkatuotteiden/-

palvelujen turvallisuutta koskevia

teknisid standardeja ja
menettelyja.

Tarjoatteko jonkinlaisia
kannustimia pk-yrityksille, jotta
nama ottaisivat kdyttéon
turvallisuus- ja
yksityisyysstandardeja?

Rohkaisetteko
ohjelmistotoimittajia tukemaan
pk-yrityksia varmistamalla pienille
organisaatioille tarkoitettujen
tuotteiden turvalliset
oletuskokoonpanot?

tarkoituksena on lisata
tietoturvaa ja yksityisyytta
koskevien standardien
kayttoonottoa?

Onko teilld sddnnoksia, joilla
suuria yrityksid rohkaistaan
lisddmaan toimitusketjuihinsa
kuuluvien pienten yritysten 0
kyberturvallisuutta? Esim.
kyberturvallisuuskeskus, koulutus
ja valistuskampanjat jne.

0

0
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413 Osa-alue 3: Lait ja saéntely

Kansallisen

kyberturvallisuusstrategian #
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
a | kyberturvallisuussuunnitelmaanne | 1
tai aiotteko sisallyttaa sen
suunnitelman seuraavaan versioon?

Onko teilld epavirallisia menettelyja
tai toimia, joilla tavoite pyritaan
saavuttamaan koordinoimattomalla
tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantdon ja jo voimassa
rajoitetusti?

Onko teilla virallisesti maaritettya ja
dokumentoitua 1
toimintasuunnitelmaa?

Onko resurssit ja hallinto maaritetty
selvasti toimintasuunnitelmassa?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on asetettu
etusijalle ja optimoitu oikein?

Onko teilla mekanismeja, joilla
varmistetaan, etta
1 |toimintasuunnitelmaa mukautetaan | 1
dynaamisesti ympariston kehitysta
vastaavaksi?

Onko yleisesti tiedossa, etté kriittisen
1 tietoinfrastruktuurin toimijat 1

11 - Suojellaan kriittists edistdvat kansallista turvallisuutta?

tietoinfrastruktuuria,

keskeisten palvelujen

tarjoajia ja digitaalisen
palvelun tarjoajia

Onko teilla menetelma olennaisten
palvelujen madarittamiseksi?

Onko teilla menetelma kriittisten
tietoinfrastruktuurien
maarittamiseksi?

Onko teilla menetelma keskeisten
palvelujen tarjoajien
maarittamiseksi?

Oletteko panneet taytantoon verkko-
ja tietoturvadirektiivin (2016/1148)?

Oletteko panneet taytantoon
Euroopan elintdrkedn
infrastruktuurin maarittamisesta ja
nimedmisesta seka arvioinnista, joka
1 koskee tarvetta parantaa sen 1
suojaamista annetun direktiivin
(2008/114) (Euroopan elintarkeaa
infrastruktuuria koskevan
direktiivin)?

Onko teilld kriittisten alojen mukaan
1 | maaritettyjen keskeisten palvelujen | 1
tarjoajien kansallinen rekisteri?

Onko teilla menettely riskirekisterin
paivittamiseksi?

Onko kaytossanne muita
mekanismeja, joilla mitataan sitd,
ettd keskeisten palvelujen tarjoajien
toteuttamat tekniset ja
organisatoriset toimenpiteet sopivat
verkko- ja tietoturvajarjestelmien
turvallisuusriskien hallintaan? Esim.
saannolliset
kyberturvallisuustarkastukset,
vakiotoimenpiteiden toteuttaminen,
hallituksen antamat tekniset
vdlineet, kuten havainnointivalineet
tai jarjestelmakohtainen
konfiguraation arviointi jne.

Arvioitteko ja paivitatteko
madritettyjen keskeisten palvelujen
tarjoajien luetteloa vahintaan
kahden vuoden vélein?

Laaditteko uhkaympadristéraportteja
ja pidatteko ne ajan tasalla?

Uhkaympariston viimeinen kehitys
huomioiden, voitteko lisdtd uuden
1| alan kriittisen tietoinfrastruktuurin | 1
suojaamista koskevaan
toimintasuunnitelmaanne?

Uhkaympariston viimeinen kehitys
huomioiden, voitteko mukauttaa
kriittisen tietoinfrastruktuurin
suojaamista koskevaa
toimintasuunnitelmaanne
vastaamaan uusia vaatimuksia?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS
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Kansallisen
kyberturvallisuusstrategian #
tavoite

11 - Suojellaan kriittista
tietoinfrastruktuuria,
keskeisten palvelujen

tarjoajia ja digitaalisen

palvelun tarjoajia

Onko teillda menetelma
digitaalisen palvelun tarjoajien
madrittamiseksi?

Onko teilla yksi tai useampi
kansallinen viranomainen, joka
valvoo kriittisen
tietoinfrastruktuurin suojaamista
ja verkko- ja tietojarjestelmien
turvallisuutta? Esim. verkko- ja
tietoturvadirektiivissa
(2016/1148) vaaditun mukaisesti.

Laaditteko alakohtaisia
suojelusuunnitelmia? Esim.
perustason
kyberturvallisuusmenetelmien
(pakollisten tai suuntaviivojen)
osalta.

1

1

Onko teillda maaritettyjen
digitalisen palvelun tarjoajien
kansallinen rekisteri?

Onko teilld maaritettyjen tai
tunnettujen riskien kansallinen
riskirekisteri?

Onko teillda menetelma kriittisen
tietoinfrastruktuurin
riippuvuuksien kartoittamiseksi?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

1

1

1

Onko kadytossanne muita
mekanismeja, joilla mitataan sitd,
etta digitaalisen palvelun
tarjoajien toteuttamat tekniset ja
organisatoriset toimenpiteet
sopivat verkko- ja
tietoturvajarjestelmien
turvallisuusriskien hallintaan?
Esim. sadnnolliset
kyberturvallisuustarkastukset,
vakiotoimenpiteiden
toteuttaminen, hallituksen
antamat tekniset valineet, kuten
havainnointivélineet tai
jarjestelmékohtainen
konfiguraation arviointi jne.

Arvioitteko ja pdivitatteko
madritettyjen digitaalisen
palvelun tarjoajien luetteloa
vdhintdan kahden vuoden valein?

Onko kdytossanne (kansallinen tai
kansainvélinen)
turvallisuussertifiointijarjestelma,
jonka avulla keskeisten palvelujen
tarjoajat ja digitaalisen palvelun
tarjoajat voivat tunnistaa
turvalliset tieto- ja
viestintatekniikkatuotteet? Esim.
SOG-ISia koskeva MRA-sopimus
Euroopassa, kansalliset aloitteet
jne.
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Kansallisen

kyberturvallisuusstrategian #
tavoite

11 - Suojellaan kriittista
tietoinfrastruktuuria,
keskeisten palvelujen

tarjoajia ja digitaalisen

palvelun tarjoajia

10

11

Sovellatteko
riskinhallintamenettelyja kriittisiin
tietoinfrastruktuureihin liittyvien

riskien tunnistamisessa,
kvantifioinnissa ja hallinnassa
kansallisella tasolla?

Osallistutteko rajat ylittdvien
riippuvuuksien madrittamista |1
koskevaan kuulemismenettelyyn?

Onko teilld yksi yhteyspiste, joka
vastaa verkko- ja
tietojarjestelmien turvallisuuteen
liittyvien asioiden koordinoinnista| 1
kansallisella tasolla ja rajat
ylittavasta yhteistyosta unionin
tasolla?

Maaritatteko perustason
kyberturvallisuusmenetelmat
(pakolliset tai suuntaviivat)
digitaalisen palvelun tarjoajille ja | 1
kaikille verkko- ja
tietoturvadirektiivin (2016/1148)
liitteessa Il tarkoitetuille aloille?

Tarjoatteko valineita tai
menetelmia kyberturvallisuuden | 1
hairididen havaitsemista varten?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Kaytatteko
turvallisuussertifiointijarjestelmaa
tai laadunvarmistusmenettelya,
kun arvioitte keskeisten
palvelujen tarjoajien kanssa
tyoskentelevid palveluntarjoajia?
Esim. poikkeamien
havaitsemisen, poikkeamiin
reagoinnin,
kyberturvallisuustarkastusten,
pilvipalvelujen, alykorttien ym.
alalla toimivia palveluntarjoajia.
Onko teilla mekanismeja, joilla
mitataan keskeisten palvelujen
tarjoajien ja digitaalisen palvelun
tarjoajien vaatimusten 0
mukaisuutta perustason
kyberturvallisuustoimenpiteiden
osalta?
Onko teilld maarayksia, joilla
varmistetaan kriittisten
tietoinfrastruktuurien tarjoamien
palvelujen jatkuvuus? Esim. kriisin
ennakointi, kriittisten
tietoinfrastruktuurien 0
jalleenrakennusmenettelyt,
liiketoiminnan jatkuminen ilman
tieto- ja viestintatekniikkaa,
ilmavalin varmistusmenettelyt
jne.
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Kansallisen
kyberturvallisuusstrategian
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

12 - Torjutaan
kyberrikollisuutta

Onko teilla epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

1 ja dokumentoitua
toimintasuunnitelmaa?

Onko halutut tulokset, suuntaa-

. . . Onko resurssit ja hallinto
antavat periaatteet ja keskeiset ]

Onko teilla virallisesti maaritettya

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko toimintasuunnitelmaa

1| tarkistettu tavoitteen osalta sen | 1

suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen

Onko teilld mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

b . e 1 madritetty selvasti 1 varmistamiseksi, etta se on 1
toimet madritetty o ) " . L
. . toimintasuunnitelmassa? asetettu etusijalle ja optimoitu
toimintasuunnitelmassa? o
oikein?
Onko mahdollinen
c toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?
Vastaako kansallinen
oikeudellinen kehyksenne taysin
asiaankuuluvaa EU:n oikeudellista Onko teilla
Oletteko tehneet tutkimuksen, kehystd, mukaan lukien lainvalvontaviranomaisille,
jolla maaritellaan tietojarjestelmiin kohdistuvista S Keraatteko tilastoja direktiivin tuomareille, syyttajille ja
. . e R - Onko teilld yksikoitd, joiden B . . .
lainvalvontavaatimukset hyokkayksista annettua direktiivia tehtivina on kisitells 2013/40/EU (tietojarjestelmiin kansallisille/valtion CSIRT-
1 (oikeusperusta, resurssit, 1| 2013/40/EU? Esim. laittomat |1 1 kohdistuvista hyokkayksista 1 toimijoille tarkoitettua 1

ammattitaito jne.), jotta
kyberrikollisuuteen voidaan
puuttua tehokkaasti?

Oletteko tehneet tutkimuksen,
jolla syyttdjia ja tuomareita
koskevat vaatimukset
2 (oikeusperusta, resurssit,
ammattitaito jne.) maaritellaan,
jotta kyberrikollisuuteen voidaan
puuttua tehokkaasti?

kyberrikollisuutta

tunkeutumiset tietojarjestelmiin, s .
syyttdjanvirastoissa?

laiton jarjestelman hairinta, laiton
datan vahingoittaminen,
viestintdsalaisuuden
loukkaaminen, rikoksissa kaytetyt
valineet jne.

Onko teilld saadosta, jolla
puututaan verkossa tapahtuviin
henkildllisyyden varastamisiin ja

henkilotietovarkauksiin?

Oletteko osoittaneet maararahoja
kyberrikoksia tutkiville yksikoille?

annetun direktiivin) 14 artiklan
1 kohdan sdadanndsten mukaisesti?

Keraatteko erillisia tilastoja
kyberrikollisuudesta? Esim.
operationaalisia tilastoja,
kyberrikollisuuden suuntauksia
koskevia tilastoja,
kyberrikollisuuden tuottoja ja sen
aiheuttamia vahinkoja koskevia
tilastoja jne.

1

toimielinten valista koulutusta tai
koulutustydpajoja kansallisella
tasolla ja/tai monenvilisella
tasolla?

Osallistutteko kansainvalisen
tason koordinointitoimiin
rikollisen toiminnan
hairitsemiseksi? Esim.
soluttautuminen rikollisille
hakkerointialustoille,
jarjestaytyneen
kyberrikollisuuden ryhmiin,
pimedn verkon markkinoille ja
bottiverkkojen alasajoon.
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Kansallisen
kyberturvallisuusstrategian #
tavoite

Onko maanne allekirjoittanut
Budapestissa tehdyn
3 |tietoverkkorikollisuutta koskevan
Euroopan neuvoston
yleissopimuksen?

Onko teilla saadosts, jolla
1 puututaan verkossa tapahtuviin
henkisen omaisuuden ja
tekijanoikeuksien loukkauksiin?

Onko teilla saadosts, jolla
4 puututaan verkossa tapahtuvaan
hairintaan tai
kyberkiusaamiseen?

Onko teilld saadosta, jolla
puututaan tietokoneisiin liittyviin
petoksiin? Esim. Budapestissa
tehdyn tietoverkkorikollisuutta
koskevan Euroopan neuvoston
yleissopimuksen maaraysten

mukaisesti.
12 — Torjutaan

kyberrikollisuutta Onko teilld saadosta, jolla

puututaan lasten suojeluun
verkossa? Esim. direktiivin
2011/93/EU sdannosten ja
Budapestissa tehdyn
tietoverkkorikollisuutta koskevan
Euroopan neuvoston
yleissopimuksen maardysten
mukaisesti.

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko CSIRT-toimijoiden,
lainvalvontaviranomaisten ja
oikeuslaitoksen (syyttdjien ja

Arvioitteko
lainvalvontaviranomaisten,
oikeuslaitoksen ja kansallisten
CSIRT-toimijoiden henkiléstolle
tarjotun koulutuksen riittavyytta
kyberrikollisuuden torjunnassa?

Oletteko perustaneet
keskuselimen, joka koordinoi
kyberrikollisuuden torjuntaa - N

koskevan alan toimintaa? Sglvé.Stff kun he. tekfavat
yhteistyota kyberrikollisuuden

torjunnassa?
Oletteko perustaneet

yhteistydmekanismeja
kyberrikollisuuden torjuntaan
osallistuvien kansallisten
laitosten, mukaan lukien
lainvalvontaan osallistuvien
kansallisten CSIRT-toimijoiden,
vilille?

Teetteko saanndllisia arviointeja,
jotta voitte varmistaa, ettd olette
antaneet riittavasti resursseja
1 (henkilostod, maardrahoja ja
valineitd)
lainvalvontaviranomaisten
alaisille kyberrikoksia tutkiville
yksikoille?

Edistetdadanko saantelykehyksella
CSIRT-toimijoiden/lainvalvonnan
ja oikeuslaitoksen (syyttdjien ja
tuomarien) valista yhteisty6ta?

Osallistutteko EU:n sidosryhmien
(lainvalvontaviranomaisten,
CSIRT-toimijoiden, ENISAN,

Europolin Euroopan
1 kyberrikostorjuntakeskuksen ym.) 1
kanssa jaettavien standardoitujen
vélineiden ja menetelmien,

Teetteko saannollisid arviointeja,
jotta voitte varmistaa, ettd olette
antaneet riittavasti resursseja
1| (henkilostoa, maararahoja ja
vélineitd) syyttajaviranomaisten
alaisille kyberrikoksia tutkiville

Teetteko yhteisty6ta ja jaatteko
tietoja toisten jasenvaltioiden
1 -
kanssa kyberrikollisuuden
torjunnan alalla?

yksikoille? mallien ja menettelyjen
rakentamiseen ja yllapitdmiseen?
Teetteko yhteistyota ja jaatteko
tietoja EU:n virastojen (esim. Onko teilla Onko teilld kehittyneita
Europolin Euroopan kyberrikollisuustapausten mekanismeja, joilla estetdan
1| kyberrikostorjuntakeskuksen, |1 kasittelyyn erikoistuneita 1 henkildiden kiinnostuminen 0

Eurojustin ja ENISANn) kanssa
kyberrikollisuuden torjunnan
alalla?

yksikoita, tuomioistuimia tai
tuomareita?

kyberrikollisuudesta tai
osallistuminen siihen?

tuomarien) tehtavat erotettu | 1
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Kansallisen
kyberturvallisuusstrategian #
tavoite

12 — Torjutaan
kyberrikollisuutta

Oletteko maarittdneet
toiminnallisen kansallisen
yhteyspisteen, joka vaihtaa
direktiivissa 2013/40/EU
(tietojarjestelmiin kohdistuvista
hyokkayksista annetussa
direktiivissa) saadettyja rikoksia
koskevia tietoja muiden
jasenvaltioiden kanssa tai vastaa
muiden jasenvaltioiden tekemiin
asiaa koskeviin kiireellisiin
tietopyyntoéihin?

Toimiiko
lainvalvontaviranomaisenne
alaisuudessa erityinen
kyberrikoksia tutkiva yksikko?

Oletteko nimittdneet Budapestin

yleissopimuksen 35 artiklassa
tarkoitetun yhteyspisteen, joka
on auki joka pdiva 24 tuntia
vuorokaudessa?

Oletteko nimittdneet EU:n

lainvalvonnan valmiusprotokollan

(EU LE ERP) mukaisen
toiminnallisen kansallisen
yhteyspisteen, joka on avoinna
joka padiva 24 tuntia
vuorokaudessa, suuriin
kyberhyokkayksiin vastaamista
varten?

1

1

1

1

Onko teilld riittavat vélineet
kyberrikollisuuteen puuttumista
varten? Esim. kyberrikollisuuden
taksonomia ja luokitus, valineet

sahkoisen todistusaineiston

keraamista varten,
tietokonetutkintavalineet,
luotetut alustat tietojen jakamista
varten jne.

Onko teilla menettelyohjeet
sahkoisen todistusaineiston
kasittelya varten?

Osallistutteko EU:n virastojen
(esim. Europolin, Eurojustin,
OLAFin, Cepolin ja ENISAn)
tarjoamiin ja/tai tukemiin
koulutusmahdollisuuksiin?

Harkitsetteko Budapestissa
tehdyn tietoverkkorikollisuutta
koskevan Euroopan neuvoston

yleissopimuksen toisen
lisdpoytakirjan hyvaksymista?

1

Onko teilla jarjestelyja, joilla
tarjotaan tukea ja apua
kyberrikollisuuden uhreille
(tavallisille kayttdjille, pk-
yrityksille ja suurille yrityksille)?

Oletteko perustaneet
toimielinten valisen kehyksen ja
yhteistydmekanismin kaikkien
asiaankuuluvien sidosryhmien
(esim. lainvalvontaviranomaisen,
kansallisen CSIRT-toimijan ja
oikeuslaitoksen) seka yksityisen
sektorin (esim. olennaisten
palvelujen tarjoajien ja
palveluntarjoajien) valille
kyberhyokkayksiin vastaamista
varten?

Edistetdanko
sadntelykehykselldnne CSIRT-
toimijoiden ja lainvalvonnan

valistd yhteistyota?

Onko teilla mekanismeja (esim.
vélineita tai menettelyja), joilla
edistetdan CSIRT-
toimijoiden/lainvalvontaviranoma
isten ja mahdollisesti
oikeuslaitoksen (syyttdjien ja
tuomarien) valistd tietojen
vaihtoa ja yhteistyota
kyberrikollisuuden torjunnan
alalla?

suunnitelmaa ja/tai lainvalvonnan
valmiusprotokollaa (EU LE ERP)
vastatakseen tehokkaasti suuriin

Soveltaako maanne EU:n

kyberturvallisuuden
hairictilanteisiin?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS
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7 KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Kansallisen
kyberturvallisuusstrategian #
tavoite

Tarjoatteko saannollista
erityiskoulutusta
kyberrikollisuuden torjuntaan
osallistuville sidosryhmille
(lainvalvontaviranomaisille,
oikeuslaitokselle ja CSIRT-
toimijoille)? Esim.
kyberymparistda hyvaksi kayttaen

11 tehtéavia rikoksia koskevien 1
kanteiden/syytteiden nostamista
koskevat koulutukset, sahkoisen
todistusaineiston kerdamista ja

koskemattomuuden
varmistamista digitaalisessa
kasittelyketjussa ja
tietokonetutkintaa koskevat
koulutukset.

Onko maanne ratifioinut
Budapestissa tehdyn
tietoverkkorikollisuutta koskevan
Euroopan neuvoston
yleissopimuksen tai liittynyt
siihen?

Onko maanne allekirjoittanut ja
ratifioinut Budapestissa tehdyn
tietoverkkorikollisuutta koskevan
Euroopan neuvoston
13 - yleissopimuksen lisdpdytékirjan | 0 - - - -

(joka koskee tietojdrjestelmien
avulla tehtyjen rasististen ja
muukalaisvastaisten rikosten
sdatamistd rangaistaviksi teoiksi)?
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Kansallisen
kyberturvallisuusstrategian

tavoite

13 — Perustetaan
poikkeamista raportoinnin
mekanismeja

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilla epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

Onko teilla virallisesti maaritettya
ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto
madritetty selvasti
toimintasuunnitelmassa?

1 | tarkistettu tavoitteen osalta sen | 1

1

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko toimintasuunnitelmaa

suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
varmistamiseksi, ettd se on
asetettu etusijalle ja optimoitu
oikein?

Onko teilla mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

Onko teilld epavirallisia
yksityisten organisaatioiden ja
kansallisten viranomaisten valisia
kyberturvallisuuspoikkeamia
koskevien tietojen vaihtamisen
mekanismeja?

Onko teilld poikkeamista
raportoinnin jarjestelma kaikilla
verkko- ja tietoturvadirektiivin

liitteessa Il mainituilla aloilla?

Oletteko panneet taytantdon
direktiivin (EU) 2018/1972
40 artiklassa tarkoitetut
televiestintdpalvelujen tarjoajia
koskevat ilmoitusvaatimukset?
Direktiivissd vaaditaan, etta
jasenvaltioiden on varmistettava,
ettd yleisten sahkoisten
viestintaverkkojen tai yleisesti
saatavilla olevien sdhkdisten
viestintdpalvelujen tarjoajat
ilmoittavat toimivaltaiselle
viranomaiselle viipymatta kaikki
sellaiset turvapoikkeamat, joilla
on ollut huomattava vaikutus
verkkojen tai palvelujen
toimintaan.

Onko kaytdssanne pakollinen
poikkeamista raportoiva
jarjestelma, joka toimii

kaytannossa?

Onko kaytdssanne koordinointi-
/yhteistydmekanismi yleista
tietosuoja-asetusta, verkko- ja

1| tietoturvadirektiivia, 40 artiklaa

(entinen 13a artikla) ja elDAS-
asetusta koskevien poikkeamista
raportoinnin velvoitteita varten?

1

Onko teilla yndenmukaistettu
menettely alakohtaisille
poikkeamista raportoinnin
jarjestelmille?

Onko teilld poikkeamista
raportoinnin jarjestelma kaikilla
muilla kuin verkko- ja
tietoturvadirektiivissa
tarkoitetuilla aloilla?

Laaditteko vuotuisia
poikkeusraportteja?

Onko kaytéssanne
kyberturvallisuusymparistoa
koskevia raportteja tai muita

poikkeamaraportit

vastaanottavan tahon laatimia
analyyseja?
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Kansallisen

kyberturvallisuusstrategian #
tavoite

13 — Perustetaan
poikkeamista raportoinnin
mekanismeja

Oletteko panneet taytantoon
elDAS-asetuksen (asetus (EU) N:o
910/2014) 19 artiklassa
tarkoitetut luottamuspalvelujen
tarjoajia koskevat

ilmoitusvaatimukset? Asetuksen | 1
19 artiklassa vaaditaan muun
muassa, ettd luottamuspalvelujen
tarjoajien on ilmoitettava
valvontaelimelle merkittavista
poikkeamista/loukkauksista.
Oletteko panneet taytantoon
verkko- ja tietoturvadirektiivin
16 artiklassa tarkoitetut
digitalisen palvelun tarjoajia
koskevat ilmoitusvaatimukset?
Direktiivin 16 artiklassa
vaaditaan, ettd digitaalisen

palvelun tarjoajat ilmoittavat | 1

toimivaltaiselle viranomaiselle tai
CSIRT-toimijalle ilman aiheetonta
viivytysta kaikista poikkeamista,
joilla on merkittava vaikutus
sellaisen liitteessa Il tarkoitetun
palvelun tarjoamiseen, jota ne
tarjoavat unionissa.

Onko teilla riittavat vélineet
useiden ilmoituskanavien kautta
jaettujen tietojen
luottamuksellisuuden ja
koskemattomuuden
varmistamiseksi?

Onko kaytoéssdnne alusta/viline
ilmoitusprosessin
helpottamiseksi?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Mittaatteko poikkeamista
raportoinnin menettelyjen
tehokkuutta? Esim.
1 | asiaankuuluvien kanavien kautta | 1 -
ilmoitettuja poikkeamia koskevat
indikaattorit, poikkeamaraportin
ajoitus jne.

Onko teilld kansallisen tason
yhteinen taksonomia
poikkeamien luokitusta ja
perussyiden luokkia varten?
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Kansallisen
kyberturvallisuusstrategian
tavoite

14 - Vahvistetaan
yksityisyyttd ja
tietosuojaa

Sisaltyyko tavoite nykyiseen
kansalliseen

kyberturvallisuussuunnitelmaann

e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilla epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet maaritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

1

Onko teilla virallisesti maaritettya
ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto
madritetty selvasti
toimintasuunnitelmassa?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko toimintasuunnitelmaa
1 | tarkistettu tavoitteen osalta sen
suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
1 varmistamiseksi, ettd se on
asetettu etusijalle ja optimoitu
oikein?

Onko teilld mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

2

Oletteko tehneet tutkimuksia tai
analyyseja kehittamisalueiden
tunnistamiseksi, jotta
kansalaisten oikeuksia
yksityisyyteen voidaan suojella
entistd paremmin?

Oletteko kehittaneet kansallisen
tason oikeusperustan, jolla
yleinen tietosuoja-asetus (asetus
(EU) N:0 2016/679) pannaan
tdytantoon? Esim. asetuksen
saannoksia tarkempien
sadnndsten tai niitd koskevien
rajoitusten ylldpitdminen tai
kayttoonotto.

0

Osallistuuko kansallinen
tietosuojaviranomainen
kyberturvallisuustapahtumia
koskevien alojen toimintaan
(esim. uusien
kyberturvallisuuslakien ja -
madaraysten laatimiseen tai
vdahimmdistason turvatoimien
maarittdmiseen)?

1

Edistatteko turvatoimia ja
sisdanrakennettua tietosuojaa
koskevia parhaita kdytantoja
suuren yleisén keskuudessa ja/tai
yksityisella sektorilla?

Jarjestatteko tata aihetta
koskevia tiedotus- ja
koulutusohjelmia?

Koordinoitteko poikkeamista
raportoinnin menettelyja
tietosuojaviranomaisen kanssa?

Edistatteko ja tuetteko
tietoturvaa ja yksityisyytta
koskevien teknisten standardien
kehittdmista? Onko niita
raataloity erityisesti pienille ja
keskisuurille yrityksille (pk-
yrityksille)?

Teetteko saannollisid arviointeja
sen varmistamiseksi, ettd olette
antaneet riittavat resurssit
(henkilostod, maararahoja ja
valineita)
tietosuojaviranomaiselle?

1

Rohkaisetteko organisaatioita ja
yrityksia hankkimaan
henkilGtietojen
hallintajdrjestelmaa koskevan
standardin ISO/IEC 27701:2019
mukaisen sertifioinnin?

1 -

0 -

1

Onko kaytdssa mekanismeja,
joilla seurataan viimeisinta
teknistd kehityksia, jotta
asiaankuuluvia ohjeita ja
saadoksia/velvoitteita voidaan
mukauttaa niitd vastaaviksi?

Osallistutteko aktiivisesti
yksityisyyden suojaa parantavien
tekniikoiden tutkimusta ja 0
kehitysta koskeviin aloitteisiin tai
edistatteko niitd aktiivisesti?
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7 KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Kansallisen
kyberturvallisuusstrategian #
tavoite

Tarjoatteko kdytannonlaheisia ja
skaalattavia suuntaviivoja, joilla
tuetaan erilaisia rekisterinpitéjia,
- - jotta nama noudattavat 0 - -
yksityisyyttd ja tietosuojaa
koskevia lakisdateisia vaatimuksia
ja velvoitteita?

14 — Vahvistetaan
yksityisyytta ja tietosuojaa
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41.4 Osa-alue 4: Yhteistyo

Kansallisen

kyberturvallisuusstrategian #
tavoite

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilld epavirallisia
menettelyja tai toimia, joilla
tavoite pyritddn saavuttamaan
koordinoimattomalla tavalla?

Onko teilla virallisesti maaritettya
ja dokumentoitua
toimintasuunnitelmaa?

Onko halutut tulokset, suuntaa-

. . . Onko resurssit ja hallinto
antavat periaatteet ja keskeiset

1| tarkistettu tavoitteen osalta sen | 1

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko teilld mekanismeja, joilla
varmistetaan, etta
toimintasuunnitelmaa 1
mukautetaan dynaamisesti
ympariston kehitystd vastaavaksi?

Onko toimintasuunnitelmaa

suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen

syntyvien etujen jakaminen,
asianmukaisen
kyberturvallisuusalan
sadntelykehyksen laatimista
koskeva yhteistyd, tutkimuksen ja
kehityksen edistdminen jne.

b . e 1 madritetty selvasti 1 varmistamiseksi, etta se on 1
toimet madritetty o ) - . -
L ; toimintasuunnitelmassa? asetettu etusijalle ja optimoitu
toimintasuunnitelmassa? o
oikein?
Onko mahdollinen
c toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?
Onko yleisesti tiedossa, etta
julkisen ja yksityisen sektorin
15 — Perustetaan julkisen ja kumppanuuksilla edistetdan
yksityisen sektorin valtion kyberturvallisuustason . .
q . . . . e . o Pystyttekd mukauttamaan tai
kumppanuuksia nostamista eri tavoin? Esim. Onko teilla julkisen ja yksityisen - R - . A
. . . Oletteko perustaneet kansallisia Oletteko perustaneet monialaisia luomaan julkisen ja yksityisen
kyberturvallisuusalan kasvusta sektorin kumppanuuksien - . o R R . o R . .
1 1 julkisen ja yksityisen sektorin |1 | julkisen ja yksityisen sektorin |1 sektorin kumppanuuksia 1

perustamista koskeva kansallinen

_ . kumppanuuksia?
toimintasuunnitelma? pp

Laaditteko oikeus- tai
sopimusperustan (erityiset lait,
salassapitosopimukset ja teollis-

ja tekijanoikeudet), jota
sovelletaan julkisen ja yksityisen
sektorin kumppanuuksiin?

Oletteko perustaneet alakohtaisia
1| julkisen ja yksityisen sektorin
kumppanuuksia?

Tarjoatteko rahoitusta julkisen ja
yksityisen sektorin
kumppanuuksien perustamista
varten?

tekniikan ja saantelyn uusimman
kehityksen mukaan?

kumppanuuksia?

Keskitytdanko jo perustetuissa
julkisen ja yksityisen sektorin
kumppanuuksissa myos julkisten
toimijoiden véliseen yhteistyohoén
ja yksityisten toimijoiden valiseen
yhteistydhon?

1

Edistatteko julkisen ja yksityisen
1| sektorin kumppanuuksia pk- |1 -
yritysten keskuudessa?
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Kansallisen
kyberturvallisuusstrategian #
tavoite

Johtavatko julkiset laitokset

yleisesti julkisen ja yksityisen

sektorin kumppanuuksia? Eli
julkisen sektorin yksi yhteyspiste,
joka hallinnoi ja koordinoi julkisen

ja yksityisen sektorin Mittaatteko julkisen ja yksityisen
4 - - kumppanuutta; julkiset elimet |1 sektorin kumppanuuksien 1 -
sopivat ennakkoon, mita ne tuloksia?

haluavat saavuttaa;
julkishallinnon antamat selvat
ohjeet niiden tarpeista ja
rajoituksista yksityiselle sektorille
jne.
Oletteko julkisen ja yksityisen
sektorin

kyberturvallisuuskumppanuutta
15 - Perustetaan julkisen ja | 5 - . \ PP 0 i _

o . koskevan Euroopan
ytsnylsen sek':o.rm kyberturvallisuusjarjestén (ECSO)
umppanuuksia

sopimuksen osapuoli?
Tyoskenteleekd yksi tai useampi
julkisen ja yksityisen sektorin
kumppanuuksistanne CSIRT-
toiminnan parissa?
Tyoskenteleekd yksi tai useampi
julkisen ja yksityisen sektorin
7 kumppanuuksistanne kriittisen |0
tietoinfrastruktuurin suojaamisen
parissa?
Tyoskenteleekd yksi tai useampi
julkisen ja yksityisen sektorin
kumppaninne kybertietoisuuden
lisddmisen ja
kyberturvallisuusvalmiuksien
kehittdmisen parissa?
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Kansallisen

. ..n
kyberturvallisuusstrategian

tavoite

16 — Vakiinnutetaan
julkisten virastojen
vélista yhteistyota

Sisaltyyko tavoite nykyiseen
kansalliseen

kyberturvallisuussuunnitelmaann

e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teilla epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet maaritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

1

Onko teilla virallisesti maaritettya

ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto
madritetty selvasti
toimintasuunnitelmassa?

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Onko toimintasuunnitelmaa
1 | tarkistettu tavoitteen osalta sen
suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa
tarkistettu tavoitteen osalta sen
1 varmistamiseksi, ettd se on
asetettu etusijalle ja optimoitu
oikein?

Onko teilld mekanismeja, joilla
varmistetaan, etta
1 toimintasuunnitelmaa
mukautetaan dynaamisesti
ympadriston kehitysta vastaavaksi?

1

1

[y

Onko teilld julkisten virastojen
valisid epavirallisia
yhteisty6kanavia?

Onko teilld kyberturvallisuuteen
keskittyvaa kansallista
yhteistyojarjestelmaa? Esim.
1 neuvoa-antavat elimet,
ohjausryhmat, foorumit,
neuvostot, kyberkeskukset tai
asiantuntijaryhmat.

Osallistuvatko viranomaiset
yhteistyojarjestelmaan?

Oletteko perustaneet
yhteistyOalustoja tietojen
vaihtamista varten?

Oletteko maarittaneet
yhteistydalustojen laajuuden

(esim. tehtdvat ja vastuualueet ja
asiakokonaisuuksien maara)?

Jarjestatteko vuotuisia
tapaamisia?

Varmistatteko, etta
kyberturvallisuutta koskevia
yhteisty6kanavia on kaytossa

vahintdan seuraavien julkisten

1 elinten valilla: tiedustelupalvelut, | 1

kansallinen lainvalvonta,
syyttajaviranomaiset, hallinnon
toimijat, kansalliset CSIRT-
toimijat ja puolustusvoimat?
Mittaatteko erilaisten
yhteistyojarjestelmien
1 menestysta ja rajoituksia
tehokkaan yhteistyon
edistamisessa?

Annetaanko julkisille virastoille
yhdenmukaiset vahimmaistiedot
uhkaympariston ja
kyberturvallisuutta koskevan
tilannetietoisuuden uudesta
kehityksestd?

1 -
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Kansallisen
kyberturvallisuusstrategian
tavoite

16 — Vakiinnutetaan julkisten
virastojen valista yhteistyota

Onko teilld eri maantieteellisten
alueiden toimivaltaisten
viranomaisten valisia
yhteistyémekanismeja? Esim.
alueellisten
turvallisuusyhteishenkildiden
verkostoa,
kyberturvallisuusasioista
vastaavaa virkailijaa alueellisissa
kauppakamareissa jne.

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Kansallisen

kyberturvallisuusstrategi
an tavoite

17 - Osallistutaan
kansainvaliseen
yhteistyohén
(myds muiden kuin EU:n
jasenvaltioiden kanssa)

Sisaltyyko tavoite nykyiseen
kansalliseen
kyberturvallisuussuunnitelmaann
e tai aiotteko sisallyttaa sen
suunnitelman seuraavaan
versioon?

Onko teillad epavirallisia
menettelyja tai toimia, joilla
tavoite pyritdan saavuttamaan
koordinoimattomalla tavalla?

Onko halutut tulokset, suuntaa-
antavat periaatteet ja keskeiset
toimet madritetty
toimintasuunnitelmassa?

Onko mahdollinen
toimintasuunnitelmanne pantu
taytantoon ja jo voimassa
rajoitetusti?

Onko teilld virallisesti maaritettya
1 ja dokumentoitua
toimintasuunnitelmaa?

Onko resurssit ja hallinto
1 madritetty selvasti
toimintasuunnitelmassa?

1| tarkistettu tavoitteen osalta sen | 1

Onko teilld mekanismeja, joilla

varmistetaan, etta
toimintasuunnitelmaa

Onko toimintasuunnitelmaa

suorituskyvyn testaamiseksi?

Onko toimintasuunnitelmaa

tarkistettu tavoitteen osalta sen

varmistamiseksi, ettd se on 1
asetettu etusijalle ja optimoitu
oikein?

mukautetaan dynaamisesti
ympariston kehitysta vastaavaksi?

Onko teilld kansainvéliseen
toimintaan osallistumista
koskevaa strategiaa?

Oletteko tehneet (kahdenvalisia
tai monenvalisid)
yhteistydsopimuksia muiden
maiden tai muissa maissa olevien
kumppaneiden kanssa? Esim.
tietojenvaihdosta, valmiuksien
kehittamisestd, avustamisesta
jne.

Vaihdatteko strategisen tason
tietoja? Esim. korkean tason
politiikasta, riskien
havainnoinnista jne.

Osallistuvatko maanne kansalliset

kyberturvallisuusvirastot 1
kansainvalisiin

keskusteluja?
yhteistydjérjestelmiin? eskusteluja

Johdatteko monenvalisten
sopimusten aiheita koskevia
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Kansallisen
kyberturvallisuusstrategi #
an tavoite

Onko teilld yksi yhteyspiste, joka voi
toimia yhteystahona ja varmistaa
rajatylittavan yhteistyon
jasenvaltion viranomaisten kanssa
(esim. yhteistydryhma tai CSIRT-
toimijoiden verkosto)?

Onko teilla epavirallisia
2 | yhteistyokanavia muiden maiden |1
kanssa?

Onko julkisen puolen johto tuonut
esiin aikomuksensa osallistua
kyberturvallisuusalan
kansainvaliseen yhteistychon?

Oletteko nimittaneet
1 kansainvaliseen yhteistyhon
osallistuvia henkiloita?

17 - Osallistutaan 4 )
kansainvéliseen
yhteistyohon
(my6s muiden kuin EU:n
jasenvaltioiden kanssa)

Vaihdatteko taktisen tason tietoja?
Esim. uhkatoimijoiden tiedotuslehti,

1| tietojen jakamisen ja analysoinnin | 1

keskukset, luotetut kolmannet
osapuolet jne.

Vaihdatteko operationaalisen tason
tietoja? Esim. operationaalisia
1| toimintatietoja, tietoja kdynnissa
olevista poikkeamista,
vaarantumisindikaattoreista jne.

Osallistutteko kansainvalisiin
kyberturvallisuusharjoituksiin?

Osallistutteko kansainvalisiin
valmiuksien kehittamisaloitteisiin?
Esim. koulutuksiin, osaamisen
kehittamiseen, vakiomenettelyjen
laatimiseen jne.

Oletteko tehneet keskindisia
avunantosopimuksia muiden
maiden kanssa? Esim.
lainvalvontatoimista,
oikeudenkaynneistd, poikkeamiin
vastaamista koskevien valmiuksien
jakamisesta,
kyberturvallisuusomaisuuden
jakamisesta jne.
Oletteko allekirjoittaneet tai
ratifioineet kyberturvallisuusalan
sopimuksia tai yleissopimuksia?
Esim. tietoturvallisuutta koskevat
kansainvdliset kdytannesaannot,
tietoverkkorikollisuutta koskevan
yleissopimuksen.

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Johdatteko kansainvalisten
1| yleissopimusten aiheita koskevia | 1
keskusteluja?

Arvioitteko saannollisesti
kansainvalisen yhteistyon
aloitteiden tuloksia?

Johdatteko yhta tai useampaa
aihetta koskevaa keskustelua tai
neuvottelua kansainvalisissa
asiantuntijaryhmissa? Esim.
kyberavaruuden vakautta
koskevassa maailmanlaajuisessa
komissiossa (Global Commission on
the Stability of Cyberspace, GCSC),
ENISAN NIS-yhteistyoryhmassa,
YK:n alaisessa tietoturvallisuutta
kasittelevassa hallitusten
asiantuntijoiden ryhmadssa jne.

1 -

0 - -
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4.2 KEHYKSEN KAYTTOOHJEET

Taman osan tarkoituksena on antaa jasenvaltioille kehyksen kayttéonottoa ja kyselylomakkeen
tayttAmista koskevia ohjeita ja suosituksia. Seuraavassa luetellut suositukset perustuvat
paaasiassa jasenvaltioiden edustajien haastatteluista kerattyyn palautteeseen:

P Tiedon keraamista ja yhdistamista koskevien koordinointitoimien ennakointi.
Useimmat jasenvaltiot toteavat, etté itsearviointimenettelyn tekeminen kestaa noin
15 henkildtydpaivaa. Itsearvioinnin suorittamiseksi on kuultava useita ja monenlaisia
sidosryhmia. Siksi on suositeltavaa, etta valmisteluvaiheessa varataan aikaa kaikkien
hallintoelinten, julkisten virastojen ja yksityisen sektorin asiaankuuluvien sidosryhmien
tunnistamiseen.

P lItsearvioinnin toteuttamisesta kansallisella tasolla vastaavan keskuselimen
nimeaminen. Koska kansallisten valmiuksien arviointikehyksen kaikkia indikaattoreja
koskevan aineiston kerddmiseen saattaa osallistua useita sidosryhmia, on
suositeltavaa nimeta keskuselin tai -virasto, joka vastaa itsearvioinnin toteuttamisesta
toimimalla yhteystahona kaikille asiaankuuluville sidosryhmille ja koordinoimalla naita.

P Arviointimenettelyn kaytto tapana jakaa tietoa ja viestia
kyberturvallisuusaiheista. Jasenvaltioiden jakamista kokemuksista kavi ilmi, etté
keskustelut (joko henkilbkohtaiset haastattelut tai yhteiset tydpajat) ovat hyva
mahdollisuus edistaa kyberturvallisuutta koskevaa vuoropuhelua, jakaa yhteisia
nakemyksia ja keskustella kehitysalueista. Tarkeimpien saavutusten esiin nostamisen
liséksi my0s tulosten jakaminen voi auttaa edistdmaén kyberturvallisuutta.

P Kansallisen kyberturvallisuusstrategian kayttaminen arvioitavien tavoitteiden
valinnassa. Kansallisten valmiuksien arviointikehykseen kuuluvat 17 tavoitetta
perustuvat tavoitteisiin, jotka yleisesti sisaltyvéat jasenvaltioiden kansallisiin
kyberturvallisuusstrategioihin. Kansalliseen kyberturvallisuusstrategiaan kuuluvia
tavoitteita on kaytettava arvioinnin laajuuden maarittdmisessa. Kansallisella
kyberturvallisuusstrategialla ei kuitenkaan pidé rajoittaa arviointia. Koska kansallisissa
kyberturvallisuussuunnitelmissa luonnollisesti keskitytdan ensisijaisiin tavoitteisiin,
tietyt alueet on jatetty siita tarkoituksella pois. Se ei kuitenkaan tarkoita, etté tiettya
valmiutta ei olisi. Esimerkiksi, jos tietty tavoite on jatetty pois kansallisesta
kyberturvallisuussuunnitelmasta mutta maalla on kyseista tavoitetta koskevia
kyberturvallisuusvalmiuksia, tavoite voidaan arvioida.

P Sen varmistaminen, etta pisteiden tulkinta muuttuu samalla, kun kansallisen
kyberturvallisuusstrategian soveltamisala muuttuu. Kansallisen
kyberturvallisuusstrategian elinkaari on monivuotinen prosessi. Joidenkin
jasenvaltioiden kansalliset kyberturvallisuusstrategiat pannaan tavallisesti taytantoon
3-5 vuoden etenemissuunnitelmalla, ja soveltamisala muuttuu kahdessa
perakkaisessa kansallisen kyberturvallisuusstrategian versiossa. N&ain ollen on
kiinnitettava erityistd huomiota, kun kansallisen kyberturvallisuusstrategian kahden eri
version itsearvioinnin tuloksia esitellaan: soveltamisalan muutokset saattavat vaikuttaa
lopulliseen kypsyyspisteméaaraan. On suositeltavaa vertailla strategisten tavoitteiden
taytta laajuutta koskevia pistemaaria eri vuosina (eli yleista kokonaispistemaaraa).

Arviointimekanismia koskeva muistutus — esimerkki kattavuudesta

Arviointimekanismissa on kaksi pistetasoa:

(i) yleinen kokonaiskattavuus, joka perustuu itsearviointikehyksen strategisten tavoitteiden
kattavaan luetteloon; ja

(ii) erityinen kokonaiskattavuus, joka perustuu jasenvaltion valitsemiin strategisiin tavoitteisiin
(vastaavat yleensé kyseisen maan kansallisessa kyberturvallisuusstrategiassa olevia
tavoitteita).

Erityinen kokonaiskattavuus on tarkoituksellisesti (ks. arviointimekanismia koskeva 3.1 kohta)
sama tai korkeampi kuin yleinen kokonaiskattavuus, silla vimeksi mainittu saattaa siséltéa
tavoitteita, joita jasenvaltio ei ole valinnut, mika alentaa yleista kokonaiskattavuutta. Kun
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jasenvaltio lisaé uuden tavoitteen, kokonaiskattavuus nousee (eli katetaan useampia
kypsyysindikaattoreja) mutta erityinen kokonaiskypsyys saattaa laskea (jos uusi lisétty tavoite
on alkuvaiheessa ja sen kypsyystaso on alhainen).

>

Itsearviointikyselylomakkeen tayttamisessa on syyta muistaa, etta ensisijaisena
tavoitteena on tukea jasenvaltioiden kyberturvallisuusvalmiuksien kehittamista.
Sen vuoksi itsearviointiin vastattaessa on suositeltavaa valita [&hinna hyvaksyttava
vastaus, vaikka kysymykseen vastaaminen tadsmallisesti olisi vaikeaa joissain
tilanteissa. Jos esimerkiksi vastaus kysymykseen on joissain tilanteissa KYLLA mutta
toisissa tilanteissa El, jasenvaltion on hyva muistaa, etta El-vastaus edellyttéa
toimintaa: joko parantamissuunnitelmaa tai kehitysalaa koskevaa
toimintasuunnitelmaa, joka on otettava huomioon tulevissa kehitystoimissa.
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5. SEURAAVAT VAIHEET

5.1 TULEVAT PARANNUKSET

Jasenvaltioiden edustajien haastattelujen ja aineistotutkimusvaiheen aikana maaritettiin
seuraavat suositukset, joiden avulla nykyista kansallisten valmiuksien arviointikehysté voidaan
parantaa ja kehittda tulevaisuudessa:

P Pisteytysjarjestelman kehittaminen entista tarkemmaksi. Kaytt6on voitaisiin ottaa
esimerkiksi kattavuuden prosenttiosuus kaksiosaisen KYLLA/EI-vastauksen sijaan,
jotta kansallisen tason valmiuksien vahvistamisen monimutkaisuus voitaisiin ottaa
paremmin huomioon. Yksinkertainen lahestymistapa ja KYLLA/El-vastaukset valittiin
alkuvaiheessa.

P Maarallisten mittareiden kayttoonotto jasenvaltioiden kansallisten
kyberturvallisuusstrategioiden tehokkuuden mittaamisessa. Kansallisten
valmiuksien arviointikehyksessa keskitytaan jasenvaltioiden
kyberturvallisuusvalmiuksien kypsyystason arviointiin. Sita voitaisiin taydentaa
mittareilla, joilla mitataan niiden toimien ja toimintasuunnitelmien tehokkuutta, joita
jasenvaltiot ovat panneet taytantéon valmiuksien vahvistamista varten. Téllaisten
tehokkuusmittareiden laatiminen téassé vaiheessa ei vaikuttanut realistiselta, silla alalta
saatua palautetta on vahan, on vaikeaa loytad merkityksellisia indikaattoreja, jotka
liittvat tulokset kansallisen kyberturvallisuusstrategian tédytantédnpanoon, ja on
vaikeaa laatia realistisia indikaattoreja, jotka voidaan mydhemmin yhdistaa. Tata tysta
voidaan kuitenkin jatkaa tulevaisuudessa.

P Siirtyminen itsearviointimenettelysta arviointiin. Kehyst4 voidaan mahdollisesti
kehittaa tulevaisuudessa niin, etté siirrytdan kohti arvioinnin lahestymistapaa ja
jasenvaltioiden kyberturvallisuusvalmiuksien kypsyytta arvioidaan entista
yhdenmukaisemmalla tavalla. Mahdollista puolueellisuutta voitaisiin todennékdisesti
vahentaa niin, etté arvioinnin suorittaisi kolmas osapuoli.
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LIITE A - YLEISKATSAUS
AINEISTOTUTKIMUKSEN
TULOKSIIN

Liitteessa A kerrotaan lyhyesti ENISAN aikaisemmasta kansallisia kyberturvallisuusstrategioita
koskevasta tydsta seka arvioidaan asiaankuuluvia kyberturvallisuusvalmiuksiin liittyvia
kypsyysmalleja, jotka ovat julkisesti saatavilla. Mallien valinnassa ja arvioinnissa on huomioitu
seuraavat olettamukset:

vV vV Vv Vv

Kaikki mallit eivat perustu tarkkoihin tutkimusmenetelmiin.

Mallien rakennetta ja tuloksia ei aina seliteté kattavasti siten, etta kullekin mallille
ominaisten eri elementtien valilla olisi selkeat yhteydet.

Joissain malleissa ei anneta tarkkoja tietoja kehitysprosessista, rakenteesta tai
arviointimenetelmista.

Muissa loytamissamme malleissa ja tyokaluissa ei anneta mitaén tietoja rakenteesta tai
sisallosta, eika niité ole siksi lueteltu.

Arvioitavat mallit on valittu maantieteellisen kattavuuden perusteella. Ensisijaisena
painopisteend ovat kyberturvallisuusvalmiuksia koskevat kypsyysmallit, jotka on kehitetty
Euroopan maiden suorituksen arvioimiseksi. Maantieteellista kattavuutta on kuitenkin syyta
laajentaa siten, ettd voidaan analysoida kypsyysmallien kehittdmisen hyvia kaytantoja eri
puolilta maailmaa.

Tama asiaankuuluvien, julkisesti saatavilla olevien kyberturvallisuusvalmiuksiin liittyvien
kypsyysmallien jarjestelmallinen arviointi toteutettiin kayttamalla mukautettua analyysikehysta,
joka perustuu Beckerin maarittamiin menetelmiin kypsyysmallien kehittamiseksi??. Kunkin
olemassa olevan kypsyysmallin osalta analysoitiin seuraavat elementit:

vV vVVvVyVvy

Kypsyysmallin nimi: nimi ja tarkeimmat viitteet.
Alkuperé&: mallin suunnittelusta vastaava julkinen tai yksityinen laitos.
Yleinen tarkoitus ja kohderyhma: mallin yleinen soveltamisala ja aiotut kohderyhmét.

Tasojen maara ja maaritelméa: mallin kypsyystasojen lukuméaéara seka niiden yleinen
maaritelma.

Maéaritteiden maaréa ja nimet: Kypsyysmallissa kaytettyjen maaritteiden lukumaara ja

nimet. Maaritteiden analyysilla on kolmiosainen tavoite:

o kypsyysmallin jakaminen helposti ymmarrettaviin osioihin

o useiden méaritteiden kokoaminen samaa tavoitetta palvelevien méaritteiden ryhmiksi
seka

o erilaisten nakdkohtien tarjoaminen kypsyystason kohteesta.

Arviointimenetelma: kypsyysmallin arviointimenetelma.

Tulosten kuvaus: Kypsyysmallin tulosten visualisointimenetelmé&n méaéarittaminen. Taman
vaiheen taustalla on se tosiseikka, ettd usein liian monimutkaiset kypsyysmallit
epéaonnistuvat. Nain ollen kuvaustavan on vastattava kdytannon tarpeita.

22 J. Becker, R. Knackstedt, J. Péppelbuf3. "Developing Maturity Models for IT Management: A Procedure Model and its
Application”. Business & Information Systems Engineering. Vuosikerta 1, nro 3, s. 213-222, kesakuu 2009.
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Aikaisempi kansallisia kyberturvallisuusstrategioita koskeva tyd

ENISA julkaisi vuonna 2012 osana varhaisia toimiaan kaksi kansallisiin
kyberturvallisuusstrategioihin liittyvééa asiakirjaa. Ensiksi kansallisten
kyberturvallisuusstrategioiden kehittdmis- ja toteuttamisvaiheeseen liittyvéssa kaytannon
oppaassa?? esitettiin joukko konkreettisia toimia kansallisen kyberturvallisuusstrategian
tehokasta toimeenpanoa varten ja kuvattiin kansallisen kyberturvallisuusstrategian elinkaari
neljassa vaiheessa: strategian kehittdminen, strategian toteuttaminen, strategian arviointi ja
strategian yllapito. Toiseksi kyberavaruuden turvallisuuden vahvistamiseksi toteutettavien
kansallisten toimien suunnan asettamisesta laaditussa asiakirjassa?* maaritettiin
kyberturvallisuusstrategioiden tila EU:ssa ja sen ulkopuolella vuonna 2012 ja esitettiin, etta
jasenvaltioiden tulisi maarittaa yhteisia teemoja ja eroja kansallisten
kyberturvallisuusstrategioidensa valilla.

Vuonna 2014 julkaistiin ENISAn ensimmaéinen jasenvaltioiden kansallisten
kyberturvallisuusstrategioiden arviointikehys?®. Kyseiseen kehykseen siséltyy suosituksia ja
hyvia kaytantoja seka joukko valmiuksien kehittamistydkaluja kansallisten
kyberturvallisuusstrategioiden arviointiin (esim. maaritellyt tavoitteet, panokset, tulokset,
keskeiset suorituskykyindikaattorit...). Nama tydkalut mukautetaan strategisessa
suunnittelussaan kypsyyden eri tasoilla olevien maiden erilaisiin tarpeisiin. Samana vuonna
ENISA julkaisi verkossa toimivan kansallisia kyberturvallisuusstrategioita koskevan
interaktiivisen kartan?®, jonka avulla kayttajat saavat nopeasti selvitettya kaikkien EU:n
jasenvaltioiden ja EFTA-maiden kansalliset kyberturvallisuusstrategiat seka niiden strategiset
tavoitteet ja hyvia esimerkkeja toteutuksesta. Kartta kehitettiin alun perin vuonna 2014
kansallisten kyberturvallisuusstrategioiden kuvauskannaksi, ja vuonna 2018 sita paivitettiin
esimerkeilla toteutuksesta. Vuodesta 2019 lahtien kartta on toiminut tietokeskuksena sellaisten
tietojen keskittdmiseksi, joita jasenvaltiot ovat toimittaneet kansallisen kyberturvallisuuden
parantamiseksi suorittamistaan toimista.

Vuonna 2016 julkaistussa kansallisten kyberturvallisuusstrategioiden hyvia kayténtoja
koskevassa oppaassa?’ madritetadn 15 strategista tavoitetta. Liséksi kyseisessa oppaassa
analysoidaan kunkin jasenvaltion kansallisen kyberturvallisuusstrategian taytantéonpanon tila
seka maaritetdan erilaisia kyseiseen taytantdonpanoon liittyvia puutteita ja haasteita.

Vuonna 2018 ENISA julkaisi kansallisten kyberturvallisuusstrategioiden arviointityékalun?8,
Kyseessé on interaktiivinen itsearviointitydkalu, jolla on tarkoitus auttaa jasenvaltioita
arvioimaan kansalliseen kyberturvallisuusstrategiaansa liittyvia strategisia prioriteettejaan ja
tavoitteitaan. TyOkalussa on joukko yksinkertaisia kysymyksia, joiden avulla jasenvaltioille
annetaan tasmallisia suosituksia kunkin tavoitteen toteuttamiseksi. Lisdksi vuonna 2019
julkaistussa asiakirjassa hyvista kaytannoista kyberturvallisuuteen liittyvissa innovaatioissa
kansallisten kyberturvallisuusstrategioiden yhteydessa?® kasitellaan kyberturvallisuuteen liittyvia

22 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 National Cybersecurity Strategies - Interactive Map (ENISA, 2014, péivitetty vuonna 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Talla asiakirjalla paivitetaan vuoden 2012 opas: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2% https://lwww.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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innovaatioita kansallisten kyberturvallisuusstrategioiden yhteydessa. Kyseisessa asiakirjassa
madritetaan eri innovaatioulottuvuuksiin liittyvid, alan asiantuntijoiden nakemysten mukaisia
haasteita ja hyvia kaytantoja, jotta edistetaan tulevien innovatiivisten strategisten tavoitteiden
kehittAmista.

A.1 Valtioiden kyberturvallisuusvalmiuksien kypsyysmalli (CMM)
Valtioiden kyberturvallisuusvalmiuksien kypsyysmallin (Cybersecurity Capacity Maturity Model
for Nations — CMM) on kehittanyt Global Cyber Security Capacity Centre -osaamiskeskus, joka
on osa Oxfordin yliopistoon kuuluvaa Oxford Martin School -laitosta. Osaamiskeskuksen
tavoitteena on laajentaa ja tehostaa kyberturvallisuusvalmiuksien kehittamista seka
Yhdistyneessa kuningaskunnassa etté kansainvalisesti kyberturvallisuusvalmiuksien
kypsyysmallia (CMM) hyddyntamalla. CMM on kohdistettu suoraan valtioille, jotka haluavat
kehittda kansallisia kyberturvallisuusvalmiuksiaan. CMM otettiin alun perin kayttéén vuonna
2014. Mallia muutettiin vuonna 2016 sen jalkeen, kun sita oli kaytetty yhdentoista kansallisen
kyberturvallisuusvalmiuden arvioinnissa.

Maaritteet/ulottuvuudet

CMM-mallin mukaan kyberturvallisuusvalmiudet k&sittavat viisi ulottuvuutta, jotka edustavat
kyberturvallisuusvalmiuksien ryhmia. Kukin ryhma edustaa erilaista tutkimusnakékulmaa, josta
kasin kyberturvallisuusvalmiuksia voidaan tutkia ja jonka avulla niitd voidaan ymmartaa. Viiden
ulottuvuuden sisdisilla tekijoilla kuvataan kyberturvallisuusvalmiuksien hallinnan yksityiskohtia.
Kyseiset yksityiskohdat ovat elementteja, joilla edistetadn kyberturvallisuusvalmiuksiin liittyvan
kypsyyden lisddmista kunkin ulottuvuuden sisélla. Kuhunkin tekijaén sisaltyvat eri ndkékohdat
edustavat tekijan eri komponentteja. Nakékohdat edustavat organisatorista menetelmaa jakaa
indikaattorit pienempiin, helpommin ymmarrettaviin ryhmiin. Kutakin ndkdkohtaa arvioidaan
sitten indikaattorien avulla sellaisten vaiheiden, toimien tai rakenneosien kuvaamiseksi, jotka

ilmaisevat tiettya kypsyyden astetta (madritetddn seuraavassa osiossa) tietyn nakdkohdan,

tekijan ja ulottuvuuden sisalla.

Edella mainitut termit voidaan esittaa kerroksittain alla olevan kuvan mukaisesti.

Kuva 4: Esimerkki CMM-indikaattoreista

Dimension

e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Established
Stage Indicators

Start-up Stage
Indicators

Formative Stage
Indicators
e.g. A national

budget fo

e.g. The need for
enhancing national
(.

Dimension

e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Start-up Stage Indicators

e.g. The for enhancing national cybersecurity education is not yet considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet established

Strategic Stage

Dynamic Stage
Indicators
e.g. Routinized

Indicators
e.g. Government
has established

acadel ntres of

excel

Ulottuvuus

Esim. ulottuvuus 3: kyberturvallisuuskoulutus ja -osaaminen

Tekija

Esim. D 3.2: koulutuksen puitteet

Né&kokohta

Esim. hallinto

Kéaynnistysvaiheen indikaattorit

Esim. tarvetta kansallisen kyberturvallisuuskoulutuksen parantamiseen ei ole
viela kasitelty

Kehitysvaiheet indikaattorit

Esim. kyberturvallisuuskoulutukseen kohdistettua kansallista budjettia ei ole viela
perustettu

64



x ¥ KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

* *
. enisa
x *
*x *

Established Stage Indicators Vakiintuneen vaiheen indikaattorit
e.g. National budget is dedicated to national cybersecurity research and Esim. kansalliseen kyberturvallisuustutkimukseen ja -laboratorioihin yliopistoissa
laboratories at universities on varattu kansallinen budijetti
Strategic Stage Indicators Strategisen vaiheen indikaattorit
e.g. Government has established academic center of excellence in cybersecurity Esim. hallitus on perustanut kyberturvallisuuskoulutukseen liittyvia akateemisia
education can be evidenced. asiantuntijakeskuksia

Dynaamisen vaiheen indikaattorit
Esim. kaikkien kyberturvallisuuskoulutukseen liittyvien sidosryhmien valilla on
rutiininomaista yhteisty6ta

Dynamic Stage Indicators
e.g. Routinized cooperation between all stakeholder

Viisi ulottuvuutta méaaritellaan seuraavasti:
i kyberturvallisuuspolitiikan ja -strategian laatiminen (kuusi tekijaa)
il yhteiskunnan vastuullisen kyberturvallisuuskulttuurin edistaminen (viisi tekijaa)
i kyberturvallisuustietamyksen kehittdminen (kolme tekijaa)
iv  tehokkaiden oikeudellisten kehysten ja saéntelykehysten luominen (kolme tekijaé)

sek&
v riskien hallinta standardien, organisaatioiden ja teknologioiden avulla (seitseméan
tekijaa).
Kypsyystasot

CMM-mallissa kaytetaan viittd kypsyystasoa maarittdmaéan, mille asteelle maa on edennyt
tietyn kyberturvallisuusvalmiuksiin liittyvan tekijan tai nakékohdan suhteen. Kyseiset
seuraavassa esitellyt tasot antavat kuvan senhetkisisté kyberturvallisuusvalmiuksista:

P Kaynnistys: Tassa vaiheessa kyberturvallisuuskypsyytta ei vield ole tai se on
luonteeltaan hyvin kehittyméatdntéa. Kyberturvallisuusvalmiuksien kehittémisesta
saatetaan kayda alustavia keskusteluja, mutta konkreettisiin toimiin ei ole viela
ryhdytty. Havaittavaa nayttoa ei tdssa vaiheessa viela ole.

P Kehitys: Joidenkin ndkdkohtien osa-alueet ovat alkaneet kasvaa ja muotoutua; ne
voivat olla tilapaisia, sekavia, huonosti maariteltyja — tai uusia. Toimintaa koskevaa
nayttda on kuitenkin jo selvasti osoitettavissa.

P Vakiintunut: Nakokohdan elementit ovat paikallaan ja toiminnassa. Tarkkaa harkintaa
resurssien suhteellisesta kohdentamisesta ei ole kuitenkaan tehty. Nakoékohdan eri
elementteihin kohdistuvan "suhteellisen” investoinnin jakamisesta on tehty vain vahan
paatoksia. Nakokohta on kuitenkin toimiva ja maaritetty.

P Strateginen: On tehty paatoksia siitd, mitka nakokohdan osat ovat kyseessi olevalle
organisaatiolle tai valtiolle tarkeita ja mitkda vahemman tarkeita. Strateginen vaihe
kuvastaa sita, ettd kyseiset paatokset on tehty — valtion tai organisaation erityisten
olosuhteiden mukaisesti.

P Dynaaminen: Tassa vaiheessa kaytdssa on selkeitd mekanismeja strategian
muuttamiseksi vastaamaan vallitsevia olosuhteita, kuten uhkaympariston teknologiaa,
globaalia konfliktia tai jossakin huolenaiheessa (esim. kyberrikollisuus tai tietosuoja)
tapahtunutta merkittdvaa muutosta. Dynaamiset organisaatiot ovat kehittaneet
menetelmia strategioiden joustavaa muuttamista varten. Talle vaiheelle ominaisia ovat
nopea paatoksenteko, resurssien uudelleen kohdentaminen seka muuttuvan
ympaériston jatkuva huomiointi.

Arviointimenetelma

Osaamiskeskuksella ei ole kattavaa ja syvallistda ymmarrysta kaikista kansallisista konteksteista,
joissa mallia kaytetaan, joten se toimii yhdessa kansainvalisten organisaatioiden, isdnndéivien
ministerididen tai organisaatioiden kanssa kyseessé olevassa maassa arvioidakseen
kyberturvallisuusvalmiuksien kypsyyttd. CMM-malliin siséltyvien viiden ulottuvuuden
kypsyystason arvioimiseksi osaamiskeskus ja iséntdorganisaatio tapaavat 2—3 paivéan
ajanjaksolla asiaankuuluvia kansallisia sidosryhmia julkiselta ja yksityiselta sektorilta seka
toteuttavat tismaryhmahaastatteluja CMM-mallin ulottuvuuksista. Kutakin ulottuvuutta
kasitellaan erilaisissa sidosryhméakokoonpanoissa vahintdan kahdesti. Nain saadaan aikaan
alustava tietovaranto mydhempdaa arviointia varten.

Tulosten kuvaustapa
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CMM-mallissa annetaan yleiskuva kunkin maan kypsyystasosta tutkakaaviolla, joka koostuu
viidesta sektorista (yksi kutakin ulottuvuutta kohden). Jokainen ulottuvuus on yksi viidesosa
kaaviosta, ja kunkin tekijan viisi kypsyystasoa ulottuvat kaavion keskikohdasta reunoja kohden
alla esitetyn mukaisesti. Kéynnistysvaihe on [ahimpana kaavion keskikohtaa ja dynaaminen

vaihe sen ulkokehalla.

Kuva 5 CMM: yleiskuva tuloksista
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Criminal Justice System

Rikosoikeusjarjestelma

Legal Frameworks

Oikeudelliset kehykset

Framework for Professional Training

Ammatillisen koulutuksen puitteet

Framework for Education

Koulutuksen puitteet

Awareness Raising

Tietamyksen lisddminen

Media and Social Medai

Media ja sosiaalinen media

Reporting Mechanisms

Raportointimekanismit

User Understanding of Personal Information
Protection Online

Kayttajien ymmarrys henkil6tietojen suojaamisesta
verkossa

Trust and Confidence on the Internet

Luottamus internetiin

Cybersecurity Mind-set

Kyberturvallisuutta koskeva ajattelutapa

Communications Redundancy

Viestinndn varajarjestelmat

Cyber Defence Consideration

Kyberpuolustuksen huomioonottaminen

Crisis Management

Kriisinhallinta

Cl Protection

Kriittisen infrastruktuurin suojelu

Incident Response

Kybertapahtumiin reagointi

National Cybersecurity Strategy

Kansallinen kyberturvallisuusstrategia

Global Cyber Security Capacity Centre -osaamiskeskus, Oxford Martin School, Oxfordin yliopisto, 2017.

A.2 Kyberturvallisuusvalmiuksien kypsyysmalli (C2M2)

Kyberturvallisuusvalmiuksien kypsyysmallin (Cybersecurity Capacity Maturity Model — C2M2) on
kehittanyt Yhdysvaltain energiaministerio yhdessa yksityisen ja julkisen sektorin asiantuntijoiden
kanssa. Osaamiskeskuksen tavoitteena on auttaa kaikkien alojen kaikentyyppisia ja
kaikenkokoisia organisaatioita arvioimaan ja parantamaan kyberturvallisuusohjelmiaan seka
vahvistamaan toimintansa hairionsietokykya. C2M2-mallissa keskitytdan tietoa, tietotekniikkaa
(IT) seké& operatiivista teknologiaa (OT) koskeviin resursseihin liittyvien
kyberturvallisuuskaytantéjen seké niiden toimintaymparistojen toteutukseen ja hallintaan.
C2M2-mallissa kypsyysmallit m&aritelladn seuraavasti: joukko ominaisuuksia, méaéritteita,
indikaattoreita tai malleja, jotka kuvaavat valmiuksia ja edistymista tietylld alalla. C2M2 otettiin
alun perin kayttdon vuonna 2014, ja se on tarkistettu vuonna 2019.

Maaritteet/ulottuvuudet

C2M2-mallissa on kymmenen kohdealuetta, jotka edustavat kyberturvallisuuskaytantdjen
loogista ryhmittelyé. Kukin kéayténtdjen ryhma kuvaa toimia, joihin organisaatio voi ryhtya
luodakseen ja kypsyttaakseen valmiuksia kyseisella kohdealueella. Kuhunkin kohdealueeseen
liittyy ainutlaatuinen hallintatavoite ja useita menettelytapatavoitteita. Seka
menettelytapatavoitteiden etté hallintatavoitteiden osalta eritellaén useita kaytantoja

institutionaalisten toimien kuvaamiseksi.

Mainittujen késitteiden véliset yhteydet tiivistetdan seuraavassa:

Kuva 6: Esimerkki C2M2-indikaattorista
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Several Approach ijgctives
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Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for

the function and address timely review of event data
Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Ob)

R

- e.g Management Acti S
—
activities in the SITUATION domain
Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise
Domain eg Situational Awareness (SITUATION) Kohdealue Esim. tilannetietoisuus (TILANNE)
Several Approaches Objectives e.g. Perform Monitoring Useat menettelytapatavoitteet Esim. valvonnan toteuttaminen
Practices at MIL1 e.g Cybersecurity monitoring activities are performed Kaytannot tasolla MIL1 Esim. kyberturvallisuuden valvontatoimia
(e.g., periodic reviews of log data), at least in an ad hoc manner toteutetaan (esim. lokitietojen méaaraajoin toistuvat arvioinnit) vahintaan
tilapdisesti
Practices at MIL2 e.g Monitoring and analysis requirement are established Kaytannot tasolla MIL2 Esim. toimintoa koskevat valvonta- ja
and maintained for the function and adress timely review of event data analyysivaatimukset on maaritetty, niitd yllapidetdan ja niissa otetaan
kantaa tapahtumatietojen oikea-aikaiseen arviointiin
Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Kadytannot tasolla MIL3 Esim. epdanormaalin toiminnan indikaattoreita
updated at an organization-defined frequency arvioidaan ja paivitetadn organisaation maarittamin aikavalein
A unique Management Objectve e.g. Management Activities Ainutlaatuinen hallintatavoite esim. hallintatoimet
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Kaytannot tasolla MIL2 Esim. tarjotaan riittavat resurssit (henkilosto,
provided to support activities in the SITUATION domain rahoitus ja tyckalut) TILANNE-kohdealueella tapahtuvan toiminnan
tukemiseksi
Practices at MIL3 e.g Documented practices for activities in the SITUATION Kaytannot tasolla MIL3 Esim. TILANNE-kohdealueella tapahtuvaa
domain are standardized and improved across the entreprise toimintaa koskevia dokumentoituja kdytantoja standardoidaan ja
parannetaan toimijan laajuisesti

Kymmenen kohdealuetta maaritellaan seuraavasti:
i riskinhallinta (RISKI)
il resurssien, muutoksen ja kokoonpanon hallinta (RESURSSI)
i identiteetin ja paasyn hallinta (PAASY)
iv uhkien ja haavoittuvuuksien hallinta (UHKA)
v tilannetietoisuus (TILANNE)
vi  kybertapahtumiin ja -hairigihin reagointi (REAGOINTI)
vii  toimitusketjun ja ulkoisten riippuvuuksien hallinta (RIIPPUVUUDET)
viii  tyévoiman hallinta (TYOVOIMA)
ix  kyberturvallisuusarkkitehtuuri (ARKKITEHTUURI) sek&
x  kyberturvallisuusohjelman hallinta (OHJELMA).

Kypsyyden tasot

C2M2-mallissa kaytetdan neljaé kypsyyden tasoa (joita kutsutaan kypsyysindikaattoritasoiksi,
Maturity Indicator Level — MIL) kypsyyden kahtalaisen eli menettelytapoihin ja hallintaan liittyvén
edistymisen maarittamiseksi. MIL-tasot ulottuvat tasolta MILO tasolle MIL3, ja niit& on tarkoitus
soveltaa erikseen kullekin kohdealueelle.

P MILO: Kaytantoja ei sovelleta.
P MIL1: Alustavia kaytantoja sovelletaan, mutta ne voivat olla tilapéisia.

» MIL2: Hallintaominaisuudet:
o kaytannot on dokumentoitu
o prosessin tukemiseksi tarjotaan riittavat resurssit
o kaytantoja soveltavalla henkilostolla on riittdva osaaminen ja tietdmys
o kaytantdjen soveltamista koskevat vastuut ja valtuudet on jaettu.
Menettelytapaominaisuus:
o kaytannot ovat valmiimpia tai edistyneempia kuin tasolla MIL1.

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS
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» MIL3: Hallintaominaisuudet:

o toiminta on periaatteiden (tai muiden organisatoristen suuntaviivojen)
ohjaamaa

o kohdealueen toiminnan suorituskykytavoitteet on maaritetty, ja niita valvotaan
saavutusten seuraamiseksi

o kohdealueen toiminnan dokumentoituja kaytantéja standardoidaan ja
parannetaan toimijan laajuisesti.

Menettelytapaominaisuus:

o kaytannét ovat valmiimpia tai edistyneempia kuin tasolla MIL2.

Arviointimenetelma

C2M2 on suunniteltu kaytettavaksi itsearviointimenetelman ja tydkalusarjan (saatavana
pyynnosté) kanssa, joiden avulla organisaatio voi mitata ja parantaa
kyberturvallisuusohjelmaansa. Tyékalusarjan avulla toteutettavan itsearvioinnin voi tehda
yhdessa paivassa, mutta tydkalusarjaa voi myts mukauttaa tarkempaan arviointiin. Liséksi
C2M2-mallia voi kayttda uuden kyberturvallisuusohjelman kehityksen ohjaamiseen.

Mallin siséltd esitetdan hyvin abstraktilla tasolla, joten sita voivat tulkita tyyppinsa, rakenteensa,
kokonsa ja alansa puolesta erilaiset organisaatiot. Mallin laaja kaytto jollakin alalla voi tukea
alan kyberturvallisuusvalmiuksien vertailua.

Tulosten kuvaustapa

C2M2-mallissa annetaan selvityksen tuloksista tuotettu arviointiraportti. Tulokset esitetadn raportissa kahdessa
nakymassa: tavoitendkymassa, jossa esitetddn vastaukset kaytannon kysymyksiin kunkin kohdealueen ja sen
tavoitteiden osalta, sekd kohdealuendkymassa, jossa esitetaan vastaukset kaikilta kohdealueilta ja MIL-tasoilta.
Kummassakin ndkymassa kaytetdan kuvausjarjestelméaa, jolle ovat ominaisia piirakkakaaviot (yksi vastausta kohden)
seka liikennevalojarjestelmaé hyddyntava pisteytysmekanismi. Kuten kaavio 7 osoittaa, piirakkakaavion punaiset osiot
ilmaisevat niiden kysymysten lukumaéraa, joihin on saatu selvityksessa vastaukset "ei toteutettu” (tummanpunainen)
tai "osin toteutettu” (vaaleanpunainen). Vihreat osiot ilmaisevat niiden kysymysten lukumaaraa, joihin saatiin
vastaukset "suurelta osin toteutettu” (vaaleanvihrea) tai "taysin toteutettu” (tummanvihred).

Kaavio 7 alla on esimerkki pisteytyskortista kypsyysarvioinnin paatteeksi. X-akselilla ovat C2M2-

mallin kymmenen kohdealuetta ja Y-akselilla kypsyyden tasot (MIL-tasot). Kuvassa on kolme
riskinhallinnan (RM) kohdealueeseen liittyvaa piirakkakaaviota, joista kukin vastaa yhta
kypsyyden tasoa (MIL1, MIL2 ja MIL3). RM-kohdealueen osalta kaaviosta kay ilmi, etta
ensimmaisen kypsyystason (MIL1) saavuttamiseksi on arvioitava kaksi kohdetta. Tasséa
tapauksessa yhden tuloksena on "suurelta osin toteutettu” ja yhden “osin toteutettu”. Toisen
kypsyystason (MIL2) osalta mallissa maaritetddn 13 arvioitavaa kohdetta. Kaksi naista 13
kohteesta kuuluu ensimmaiselle tasolle (MIL1) ja 11 toiselle tasolle (MIL2). Samaa sovelletaan
kolmanteen tasoon (MIL3).

Kuva 7: C2M2 — esimerkki kohdealuendkymasta

z 3 : z 3 8 B 2 g g
® Fully implemented W Partially implemented
Largely m Not
Fully implemented Taysin toteutettu
Largely implemented Suurelta osin toteutettu
Partially implemented Osin toteutettu
Not implemented Ei toteutettu
MIL1 MIL1
MIL2 MIL2
MIL3 MIL3
RM RM
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ACM ACM
1AM 1AM
TVM TVM
SA SA
ISC ISC
IR IR
EDM EDM
WM WM
CPM CPM

Lahde: Yhdysvaltain energiaministerid, sdhkdnjakelusta ja energiavarmuudesta vastaava osasto, 2015.

A.3 Kehys kriittisen infrastruktuurin kyberturvallisuuden

parantamiseksi
Kehys kriittisen infrastruktuurin kyberturvallisuuden parantamiseksi kehitettiin Yhdysvaltain
kansallisessa standardi- ja teknologiainstituutissa (NIST). Kehyksen painopiste on organisaation
kyberturvallisuustoimien ohjaamisessa ja riskien hallinnassa. Se on tarkoitettu kaikentyyppisille
organisaatioille niiden koosta, kyberriskin asteesta ja kyberturvallisuuden kehittyneisyydesta
riippumatta. Kyseessa on kehys eikd malli, joten se on rakennettu eri tavalla kuin edella
analysoidut mallit.

Kehys koostuu seuraavista kolmesta osasta: kehyksen ydin, toteutuksen tasot seka kehyksen
profiilit:

» Kehyksen ytimella tarkoitetaan kyberturvallisuustoimien joukkoa, toivottuja
lopputuloksia seka sovellettavia referensseja, jotka ovat kriittisen infrastruktuurin aloille
yhteisid. Ne vastaavat kyberturvallisuusvalmiuksien kypsyysmalleihin siséltyvia
maaritteita tai ulottuvuuksia.

» Kehyksen toteutuksen tasoilla ("tasot”) tarjotaan kontekstia siita, miten
organisaatiossa suhtaudutaan kyberriskiin ja millaisia prosesseja siella kaytetaén
kyseisen riskin hallitsemiseksi. Osittaisesta (taso 1) mukautuvaan (taso 4) ulottuvilla
tasoilla kuvataan kasvavaa tarkkuuden ja edistyneisyyden astetta kyberriskin
hallintakaytannoissa. Tasot eivét vastaa kypsyystasoja, vaan ne on pikemminkin
tarkoitettu tukemaan organisaatioiden paatoksentekoa siitd, miten kyberriskia hallitaan
ja mitk& organisaation ulottuvuudet ovat prioriteetiltaan korkeammalla ja voisivat saada
lisaresursseja.

» Kehyksen profiililla ("profiili”) kuvataan liiketoimintatarpeisiin perustuvia tuloksia, jotka
organisaatio on valinnut kehyksen kategorioiden ja alakategorioiden joukosta. Profiilia
voidaan luonnehtia suhteessa standardien, suuntaviivojen ja kaytantdjen
yhdenmukaisuuteen kehyksen ytimen kanssa jossakin tietyssa toteutusskenaariossa.
Profiilien avulla voidaan tunnistaa kyberturvallisuuden tason
parantamismahdollisuuksia vertaamalla "nykyprofiilia” (tosiasiallinen tila)
"kohdeprofiiliin” (tavoitetila).

Kehyksen ydin

Kehyksen ydin koostuu viidestéa toiminnosta. Kokonaisuudessaan ndisté toiminnoista saa
korkean tason strategisen nakymén organisaation toteuttamaan kyberriskin hallinnan
elinkaareen. Kehyksen ytimesté voidaan sitten eritell& kunkin toiminnon taustalla olevat
keskeiset kategoriat ja alakategoriat ja yhdistdé ne esimerkkeihin informatiivisista
referensseista, kuten kutakin alakategoriaa koskevista olemassa olevista standardeista,
suuntaviivoista ja kaytannoista.

Toiminnot ja kategoriat maaritelladn seuraavasti:

i Tunnistus: Jéarjestelmid, ihmisi&, resursseja, dataa ja valmiuksia koskevien
kyberriskien hallintaan liittyvén organisatorisen ymmarryksen kehittdminen.
e Alakategoriat: resurssien hallinta, liiketoimintaymparistd, hallinto, riskinarviointi
seka riskinhallintastrategia.
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i Suojaus: Asianmukaisten suojatoimien kehittdminen ja toteuttaminen kriittisten
palvelujen toimittamisen varmistamiseksi.

e Alakategoriat: identiteetin hallinta ja kayttdoikeuksien hallinta, tietamys ja
koulutus, tietoturva, tietosuojaprosessit ja -menettelyt, yllépito ja suojaustekniikka.

i Havaitseminen: asianmukaisten toimien kehittaminen ja toteuttaminen
kyberturvallisuustapahtumien tunnistamiseksi.

e Alakategoriat: poikkeamat ja tapahtumat, jatkuva turvallisuuden valvonta sekéa
havaitsemisprosessit.

iv  Reagointi: asianmukaisten toimien kehittdminen ja toteuttaminen toimeen ryhtymiseksi
havaitun kybertapahtuman yhteydessa.

e Alakategoriat: reagoinnin suunnittelu, viestinta, analyysi, lievennystoimet sekéa
parannukset.

v Toipuminen: asianmukaisten toimien kehittdminen ja toteuttaminen hairionsietokykya
koskevien suunnitelmien yllapitdmiseksi seka kybertapahtuman heikentamien
valmiuksien tai palvelujen palauttamiseksi.

e Alakategoriat: toipumisen suunnittelu, parannukset ja viestinta.

Kuva 8: Esimerkki kehyksesta kriittisen infrastruktuurin kyberturvallisuuden parantamiseksi
Function
e.g Protect

| Categories
e.g Awareness and Training
| Subcategories

e.g Privileged users understand their roles and responsibilities

| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Toiminto Esim. suojaus
Categories e.g Awarness and Training Kategoriat Esim. tietamys ja koulutus
Subcategories e.g Privileged useres understand their roles and Alakategoriat Esim. etuoikeutetut kayttdjat ymmartavat roolinsa
responsibilities ja vastuunsa
Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informatiiviset referenssit Esim. ISO/IEC 27001:2013 A.6.1.1,
A7.2.2
Tasot

Kehys kriittisen infrastruktuurin kyberturvallisuuden parantamiseksi perustuu neljdan tasoon,
joista kukin méaéaritetdan seuraavilla kolmella akselilla: riskinhallintaprosessi, integroitu
riskinhallintaohjelma seké ulkoinen osallistuminen. Tasoja ei tule pitdd kypsyystasoina vaan
kehyksend, jonka avulla organisaatiot saavat kontekstia kyberriskia koskeville nédkemyksilleen
sekéa kyseisen riskin hallitsemiseksi kayttamilleen prosesseille.

» Taso 1: Osittainen

o Riskinhallintaprosessi: organisaation kyberriskin hallintakéaytantéja ei ole
virallistettu, ja riskien hallinta on tilapaista ja toisinaan reaktiivista.

o Integroitu riskinhallintaohjelma: tietamys kyberturvallisuusriskeista
organisaation tasolla on rajallista. Kyberturvallisuusriskien hallinta organisaatiossa
on epasaanndllista ja tapauskohtaista, eika kaytdssa valttamatta ole prosesseja,
jotka mahdollistaisivat kyberturvallisuutta koskevien tietojen jakamisen
organisaation sisalla.

o : organisaatio ei ymmarra rooliaan suuremmassa
ekosysteemissa riippuvuuksiensa tai siité riippuvaisten tahojen osalta.



Organisaatiossa ollaan yleisesti tietamattémia sen tarjoamien ja kayttaémien
tuotteiden ja palvelujen kybertoimitusketjuun liittyvista riskeista.

P Taso 2: Riskitietoinen

o Riskinhallintaprosessi: riskinhallintakdytannot ovat johdon hyvaksymia mutta
eivat valttamatta vakiintuneet organisaation laajuisiksi.

o Integroitu riskinhallintaohjelma: kyberturvallisuusriski tunnetaan organisaation
tasolla, mutta organisaation laajuista lahestymistapaa sen hallintaan ei ole
maadritetty. Organisaation resurssien ja ulkoisten resurssien kyberriskeja
arvioidaan, mutta arviointi ei yleensé ole toistettavaa tai toistuvaa.

o : organisaatiossa ymmarretaan yleisesti sen rooli
suuremmassa ekosysteemissa joko sen omien riippuvuussuhteiden tai siita
riippuvaisten tahojen mutta ei molempien osalta. Lisaksi organisaatiossa ollaan
tietoisia sen tarjoamien ja kayttdmien tuotteiden ja palvelujen kybertoimitusketjuun
liittyvista riskeista, mutta kyseisiin riskeihin ei puututa johdonmukaisesti tai
virallisesti.

> Taso 3: Toistettava

o Riskinhallintaprosessi: organisaation riskinhallintakaytannét on hyvaksytty ja
tuotu julki virallisesti. Organisaation kyberturvallisuuskaytantoja paivitetaan
saanndllisesti sen mukaan, miten riskinhallintaprosesseja sovelletaan muutoksiin
liketoiminnan tai tehtdvan vaatimuksissa sekd muuttuvaan uhka- ja
teknologiaymparistdon.

o Integroitu riskinhallintaohjelma: kyberriskin hallintaan on organisaation
laajuinen lahestymistapa. Riskitietoiset periaatteet, prosessit ja menetelmat on
maadritetty, toteutettu tarkoitetulla tavalla seka arvioitu. Ylempi johto varmistaa, etté
kyberturvallisuus otetaan huomioon organisaation kaikilla toimintalinjoilla.

o : organisaatiossa ymmarretaan sen rooli ja
riippuvuussuhteet seka siité riippuvaiset tahot suuremmassa ekosysteemissa ja
voidaan edistaa yhteison laajempaa ymmarrysta riskeista. Organisaatio on selvilla
sen tarjoamien ja kayttdmien tuotteiden ja palvelujen kybertoimitusketjuun
liittyvista riskeista.

P Taso 4: Mukautuva

o Riskinhallintaprosessi: organisaation kyberturvallisuuskaytantdja mukautetaan
aikaisempien ja nykyisten kyberturvallisuustoimien, kuten saatujen kokemusten ja
ennakoivien indikaattorien, mukaan.

o Integroitu riskinhallintaohjelma: kyberriskin hallintaan on organisaation
laajuinen lahestymistapa, jossa kaytetaan riskitietoisia periaatteita, prosesseja ja
menetelmi& mahdollisiin kyberturvallisuustapahtumiin puuttumiseksi.

o : organisaatiossa ymmarretéaan sen rooli ja
riippuvuussuhteet seka siité riippuvaiset tahot suuremmassa ekosysteemissa ja
edistetdan yhteison laajempaa ymmarrysta riskeista.

Arviointimenetelmé&

Kehys kriittisen infrastruktuurin kyberturvallisuuden parantamiseksi on tarkoitettu organisaatioille
itsearvioinnin tekemiseksi riskeistaan, jotta ne voisivat kehittda kyberturvallisuutteen liittyvia
menettelytapojaan ja investointejaan jarkiperdisemmiksi, tehokkaammiksi ja arvokkaammiksi.
Investointien tehokkuuden arvioimiseksi organisaatiolla on ensinna oltava selkeéa kéasitys
organisatorisista tavoitteistaan, kyseisten tavoitteiden valisista yhteyksisté ja niité tukevista
kyberturvallisuustuloksista. Kehyksen ytimen kyberturvallisuustulokset tukevat investointien
tehokkuuden ja kyberturvallisuustoimien itsearvioinnissa.

A.4 Qatarin kyberturvallisuusvalmiuksien kypsyysmalli (Q-C2M2)
Qatarin kyberturvallisuusvalmiuksien kypsyysmallin (Qatar Cybersecurity Capability Maturity
Model — Q-C2M2) on kehittéanyt Qatarin yliopiston oikeustieteellinen korkeakoulu vuonna 2018.
Q-C2M2 perustuu useisiin olemassa oleviin malleihin, ja silla on tarkoitus luoda kattava
arviointimenetelma Qatarin kyberturvallisuuskehyksen parantamiseksi.

Madritteet/ulottuvuudet
Q-C2M2-mallissa hyddynnetdan Yhdysvaltain kansallisen standardi- ja teknologiainstituutin
(NIST) kehyksessa sovellettua lahestymistapaa, jossa viitta ydintoimintoa kaytetaéan mallin
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paékohdealueina. Viisi ydintoimintoa soveltuvat Qatarin kontekstiin, silla ne ovat kriittisen
infrastruktuurin aloille yhteisida, mika on Qatarin kyberturvallisuuskehyksessa tarkea elementti.
Q-C2M2 perustuu viiteen kohdealueeseen, joista kukin jaetaan useisiin osakohdealueisiin
kyberturvallisuusvalmiuksien kypsyyden koko alan kattamiseksi.

Viisi kohdealuetta maaritellaan seuraavasti:

i Ymmarra-kohdealueeseen sisaltyy nelja osakohdealuetta: kyberhallinto, resurssit,
riskit ja koulutus.

i Turvaa-kohdealueeseen kuuluvat osakohdealueet tietoturvallisuus,
tekniikkaturvallisuus, kayttéoikeuksien hallinnan turvallisuus, viestinnan turvallisuus
sek& henkilostoturvallisuus.

i Paljasta-kohdealueeseen kuuluvat osakohdealueet valvonta, kybertapahtumien
hallinta, havaitseminen, analyysi ja paljastaminen.

iv  Reagoi-kohdealueeseen kuuluvat reagoinnin suunnittelu, lievennystoimet seka
reagointia koskeva viestinta.

v Sailytd-kohdealueeseen kuuluvat toipumisen suunnittelu, jatkuvuuden hallinta,
parannukset seka ulkoiset riippuvuudet.

Kypsyyden tasot

Q-C2M2-mallissa kaytetaan viitta kypsyyden tasoa mittaamaan valtiollisen yksikon tai
valtiosta riippumattoman organisaation valmiuksien kypsyytta ydintoimintojen tasolla. Tasot on
tarkoitettu kypsyyden arviointiin edellisessa osiossa maaritellyilla kohdealueilla.

P Alustus: tilapaisia kyberturvallisuuskaytantoja ja -prosesseja kaytetaan joillakin
kohdealueilla.

P Toteutus: periaatteet kaikkien kohdealueille kuuluvien kyberturvallisuustoimien
toteuttamiseksi on hyvaksytty, ja tavoitteena on saattaa toteutus paatdkseen tietyssa
ajassa.

P Kehitys: periaatteet ja kaytannot kohdealueille kuuluvien kyberturvallisuustoimien
kehittamiseksi ja parantamiseksi on pantu taytantdon, ja tavoitteena on esittéda
toteutettaviksi uusia toimia.

» Mukautuva: kyberturvallisuustoimia tarkastellaan ja arvioidaan, ja kaytantoja otetaan
kayttoon aikaisemmista kokemuksista ja toimenpiteista saatujen ennakoivien
indikaattorien perusteella.

P Kettera: mukautuvaa vaihetta jatketaan kiinnittamalla entistd enemman huomiota
ketteryyteen ja nopeuteen kohdealueilla toteutettavien toimien yhteydessa.

Arviointimenetelma

Q-C2M2 on varhaisessa tutkimusvaiheessa, eika se ole viela valmis otettavaksi kayttéon.
Kyseessé on kehys, jota voitaisiin tulevaisuudessa kayttéa yksityiskohtaisena arviointimallina
gatarilaisia organisaatioita varten.

A.5 Kyberturvallisuuden kypsyysmallisertifiointi (CMMC)
Kyberturvallisuuden kypsyysmallisertifioinnin (Cybersecurity Maturity Model Certification —
CMMC) on kehittényt Yhdysvaltain puolustusministerio yhteistydsséa Carnegie Mellon -yliopiston
ja Johns Hopkinsin yliopiston Applied Physics Laboratory -tutkimuskeskuksen kanssa.
Puolustusministerion péaasiallinen tavoite tamén mallin suunnittelussa on puolustusteollisen
perustan alalta perdisin olevien tietojen suojaaminen. CMMC-mallin kohteena olevat tiedot on
luokiteltu joko liittovaltion sopimustiedoiksi eli tiedoiksi, jotka hallitus on toimittanut tai tuottanut
sopimuksen mukaisesti ja joita ei ole tarkoitettu julkaistaviksi, tai valvotuiksi luokittelemattomiksi
tiedoiksi eli tiedoiksi, jotka edellyttavat suojatoimia tai levityksen valvontaa lakien, maaraysten ja
hallinnonlaajuisten periaatteiden mukaisesti. CMMC-mallilla mitataan kyberturvallisuuden
kypsyytta, ja se tarjoaa parhaita kaytantdja seka sertifiointielementin sen varmistamiseksi, etté
kuhunkin kypsyystasoon liittyvat kéytdnnot pannaan taytantéén. CMMC-mallin viimeisin versio
julkaistiin vuonna 2020.
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CMMC-mallissa on 17 kohdealuetta, jotka edustavat kyberturvallisuusprosessien
ja -valmiuksien ryhmia. Kukin kohdealue jakautuu useaan prosessiin, jotka ovat samanlaisia eri
kohdealueilla, seké yhteen tai useampaan valmiuteen viidella kypsyyden tasolla. Valmiudet (tai
valmius) eritellaéan vield kaytantdihin kullakin asiaankuuluvalla kypsyyden tasolla.

Mainittujen kasitteiden valilla on seuraava yhteys:
Kuva 9: esimerkki CMMC-indikaattoreista

DOMAIN
e.g. Asset Management (AM)

Processes
e.g Establisha policy that includes Asset Management

——

Capabilities

e.g Manage Asset Inventory

g Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

KOHDEALUE esim. resurssien hallinta (AM)

Processes
e.g Establish a policy that includes Asset
Management

Prosessit
Esim. resurssien hallinnan kéasittavien
periaatteiden luominen

Capabilities
e.g Manage Asset Inventory

Valmiudet
Esim. resurssivarannon hallinta

Practices at ML 3 e.g Define procedures for the
handling of CUI data

Kaytannét tasolla MIL 3
Esim. menetelmien maarittely valvotun
luokittelemattoman tiedon kasittelyyn

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Kaytannét tasolla ML 4

Esim. valmiuden kaytto tietyilla attribuuteilla
varustettujen jarjestelmien |0ytamiseen ja
tunnistamiseen varannosta

17 kohdealuetta ovat seuraavat:
i kayttdoikeuksien hallinta (AC)
i resurssien hallinta (AM)
iii  tarkastus ja vastuuvelvollisuus (AU)
iv  tietamys ja koulutus (AT)
v kokoonpanon hallinta (CM)
vi  tunnistus ja todentaminen (I1A)
vii  kybertapahtumiin reagointi (IR)
viii  yllapito (MA)
ix  median suojaus (MP)
X henkildstoturvallisuus (PS)
xi  fyysinen suojaus (PE)
xii  toipuminen (RE)
xiii - riskinhallinta (RM)
xiv turvallisuusarviointi (CA)
xv tilannetietoisuus (SA)
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xvi jarjestelmien ja viestinn&n suojaaminen (SC) seka
xvii jarjestelmien ja tietojen eheys (SI).

Kypsyyden tasot

CMMC-mallissa kaytetdan viittd kypsyyden tasoa, jotka on méaritelty prosessien ja
kaytantdjen perusteella. Saavuttaakseen CMMC-mallissa tietyn kypsyystason organisaationon
taytettava kyseisen tason prosesseja ja kaytantdja koskevat vaatimukset. Sen on taytettava
myos kaikkien edellisten tasojen vaatimukset.

Kuva 10: CMMC-mallin kypsyystasot

PROCESSES PRACTICES

Proactive Level 4

Good Cyber Hygiene ——— level 3
Intermediate Cyber Hygiene —— level 2
[ o

PROCESSES PROSESSIT
Optimizing Optimointi
Reviewed Tarkastettu
Managed Hallittu
Documented Dokumentoitu
Performed Suoritettu
PRACTICES KAYTANNOT
Advanced/Progressive Edennyt/eteneva
Proactive Ennakoiva
Good Cyber Hygiene Hyva kyberhygienia
Intermediate Cyber Hygiene Keskitason kyberhygienia
Basic Cyber Hygiene Perustason kyberhygienia
Level 5 Taso 5
Level 4 Taso 4
Level 3 Taso 3
Level 2 Taso 2
Level 1 Taso 1

» Taso1l

o Prosessit — suoritettu: organisaatio saattaa pystya suorittamaan kyseiset
kaytannét ainoastaan tilapaisesti ja voi turvautua tai olla turvautumatta
dokumentaatioon. Tasolla 1 ei arvioida prosessien kypsyytta.

o Kaytannot — perustason kyberhygienia: taso 1 koskee erityisesti liittovaltion
sopimustietojen suojaamista ja koostuu vain perustason suojausvaatimuksia
vastaavista kaytannoista.

P> Taso?2

o Prosessit — dokumentoitu: paastakseen tasolle 2 organisaation on maaritettava

ja dokumentoitava kaytannot ja periaatteet CMMC-pyrkimystensé toteutuksen
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ohjaamiseksi. Kaytantdjen dokumentoinnin ansiosta ne ovat yksildiden
toteutettavissa toistettavalla tavalla. Organisaatiot kehittavat kypsia valmiuksia
dokumentoimalla prosessinsa ja panemalla ne sitten téaytantéon dokumentoinnin
mukaisesti.

o Kaytannot — keskitason kyberhygienia: taso 2 on siirtyméavaihe tasolta 1 tasolle
3 ja koostuu joukosta turvavaatimuksia, jotka on maaritelty julkaisussa NIST SP
800-171, ja kéytanndista, jotka ovat peraisin muista standardeista ja
referensseistéa.

» Taso3

o Prosessit — hallittu: paéstakseen tasolle 3 organisaation on laadittava
suunnitelma, jossa osoitetaan kaytantdjen toteuttamiseksi suoritettavien toimien
hallinta, yllapidettava kyseista suunnitelmaa ja annettava resurssit sité varten.
Suunnitelma voi sisaltaa tietoa tehtavista, tavoitteista, projektisuunnitelmista,
resursoinnista, tarvittavasta koulutuksesta seka asiaankuuluvien sidosryhmien
osallistamisesta.

o Kaytannot — hyva kyberhygienia: taso 3 koskee erityisesti valvotun
luokittelemattoman tiedon suojaamista ja kattaa kaikki julkaisussa NIST SP 800-
171 maaritellyt turvavaatimukset sekd muista standardeista ja referensseista
perdisin olevat lisdkaytannot uhkien lieventamiseksi.

> Taso4

o Prosessit —tarkastettu: tasolle 4 paastédkseen organisaation on tarkastettava ja
mitattava kaytantojensa tehokkuus. Kayténtdjen tehokkuuden mittaamisen lisaksi
talla tasolla olevat organisaatiot voivat ryhtya tarvittaessa korjaaviin
toimenpiteisiin. Ne my6s huolehtivat toistuvasta tiedottamisesta ylemmalle johdolle
tilanteesta tai ongelmista.

o Kéaytannot — proaktiivinen: taso 4 koskee erityisesti valvotun luokittelemattoman
tiedon suojaamista ja kattaa joukon korotettuja turvavaatimuksia. Nailla
kaytannailla parannetaan organisaation havaitsemis- ja reagointivalmiuksia, joiden
avulla se voi puuttua ja mukautua muuttuviin taktiikoihin, tekniikoihin ja
menetelmiin.

» Taso5

o Prosessit — optimointi: padastédkseen tasolle 5 organisaation on standardoitava ja
optimoitava prosessien toteutus organisaation laajuisesti.

o Kaytannot — edennyt/etenevé: taso 5 koskee erityisesti valvotun
luokittelemattoman tiedon suojaamista. Lisakaytannoét kasvattavat
kyberturvallisuusvalmiuksien syvyytta ja kehittyneisyytta.

Arviointimenetelma

CMMC on melko tuore malli, silléa se valmistui vuoden 2020 ensimmaisella neljannekselld. Tahan
mennessa sitd ei ole otettu kayttéén missddn organisaatiossa. Puolustusministerion
toimeksisaajat odottavat kuitenkin tukevansa sertifioituja ulkopuolisia tarkastajia tarkastusten
tekemiseksi. Puolustusministerié odottaa toimeksisaajiensa toteuttavan parhaat kaytannot
kyberturvallisuuden seké arkaluonteisten tietojen suojaamisen edistamiseksi.

A.6 Yhteison kyberturvallisuuden kypsyysmalli (CCSMM)

Yhteistn kyberturvallisuuden kypsyysmalli (Community Cyber Security Maturity Model —
CCSMM) on kehitetty Texasin yliopistoon kuuluvassa Center for Infrastructure Assurance and
Security -keskuksessa. CCSMM-mallin tavoitteena on méaéaritella entistéd paremmin menetelmat,
joiden avulla saadaan selville yhteison kybervalmiuksien kulloinenkin tila, seka tarjota
etenemissuunnitelma, jota yhteisot voivat valmisteluissaan seurata. Yhteisot, joille CCSMM-
malli on kohdistettu, ovat padasiassa paikallis- tai osavaltiotason hallintoja. CCSMM
suunniteltiin vuonna 2007.

Maaritteet/ulottuvuudet

Kypsyyden tasot perustuvat kuuteen paaasialliseen ulottuvuuteen, jotka kattavat kyberturvallisuuden eri
nakokohdat yhteisdissa ja organisaatioissa. Kyseiset ulottuvuudet on méaédritelty tarkasti kunkin kypsyystason osalta
(eritelldén kaaviossa 31: Yhteenveto CCSMM mallin). Kuusi ulottuvuutta ovat seuraavat:
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i uhat, joihin puututaan
i mittarit

i tietojen jakaminen

iv  teknologia

v koulutus seka

vi testaus.

Kypsyyden tasot
CCSMM-mallissa on seuraavat viisi kypsyystasoa. Ne perustuvat uhkien ja toimien
paaasiallisiin tyyppeihin, joihin kyseisella tasolla puututaan:

P Taso 1: turvallisuustietoisuus
Talla tasolla toiminnan péaaasiallisena teemana on tehda yksildisté ja organisaatioista
tietoisia kyberturvallisuuteen liittyvisté uhista, ongelmista ja kysymyksista.

P Taso 2: prosessin kehittaminen
Taso on suunniteltu auttamaan yhteisoja luomaan ja parantamaan
turvallisuusprosesseja, joita kyberturvallisuuskysymysten tehokas kasittely edellyttaa.

P Taso 3: tietojen kayttdminen
Taso on suunniteltu parantamaan yhteison sisdisia tiedonjakomekanismeja, jotta
yhteisdssa voidaan tehokkaasti yhdistella ndenndisesti erillisia tiedonpalasia.

P Taso 4: taktiikan kehittdminen
Taman tason elementit on suunniteltu entista parempien ja ennakoivampien
menetelmien kehittdmiseen hydkkaysten havaitsemiseksi ja niihin reagoimiseksi.
Téhan tasoon mennessa suurimman osan ennaltaehkaisevistd menetelmisté pitéisi
olla kaytdssa.

P Taso 5: taysi turvallisuuteen liittyva toimintavalmius
Taso edustaa kaikkia niitd osatekijoitd, jotka organisaatiolla pitéisi olla kaytéssaan,
jotta sen voi katsoa olevan taysin toimintavalmis puuttumaan mihin tahansa
kyberuhkaan.
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Kuva 31: yhteenveto CCSMM-mallin ulottuvuuksista tasoittain

Level 1
Security Aware

Unstructured

Threats
Addressed

Government
Industry
Citizens

Information
Sharing
Committee

=
S o
=
Eam
o=
w= 0
=

Rosters, GETS,
Access Controls,
Encryption

Technology

1-day
Community
Seminar

Training

Dark Screen -
EOC

Level 2
Process
Development

Unstructured

Government
Industry
Citizens

Community
Security Web
Site

Secure Web Site

Firewalls,
Backups

Conducting a
CCSE

Community Dark

Screen

Level 3
Information
Enabled

Structured

Government
Industry
Citizens

Information
Correlation
Center

Event Correlation

IDS/NPS

Vulnerability
Assessments

Operational Dark
Screen
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Level 4
Tactics
Development

Structured

Government
Industry
Citizens

State/Fed
Correlation

24/7 manned
operations

Operational
Security

Limited Black
Demon

Level 5
Full Security
Operational

Capability

Highly Structured

Government
Industry
Citizens

Complete Info
Vision

Automated
Operations

Multi-Discipline
Red
Teaming

Black Demon

Level 1 Taso 1

Security Aware turvallisuustietoisuus
Level 2 Taso 2

Process Development prosessin kehittdminen
Level 3 Taso 3

Information Enabled tietojen kdyttaminen
Level 4 Taso 4

Tactics Development taktiikan kehittaminen
Level 5 Taso 5

Full Security Operational Capability

taysi turvallisuuteen liittyva toimintavalmius

Threats Addressed Uhat, joihin puututaan
Metrics Mittarit

Information sharing Tietojen jakaminen
Technology Teknologia

Training Koulutus

Test Testaus

Unstructured Jasentymaton
Governement Hallinto,

Industry elinkeinoelama,
Citizens kansalaiset

Information Sharing Committee

Tiedonjakokomitea

Rosters, GETS, Assess Controls, Encryption

Yhteystietoluettelot, hallinnon hatétietoliikennepalvelu (GETS),
padsynvalvonta, salaus

1-dat Community Seminar

Yksipdivainen yhteiséseminaari

Dark Screen —EOC

Dark Screen — hatatilannekeskus (EOC)

Unstructured Jasentymaton
Governement Hallinto,
Industry elinkeinoelama,
Citizens kansalaiset

Community Security Web site

Yhteison turvallisuusverkkosivusto

Secure Web Site Firewalls, Backups

Turvalliset verkkosivustojen palomuurit, varmuuskopiot

Conudcting a CCSE

CCSE-sertifioinnin suorittaminen

Community Dark Screen

Yhteison Dark Screen

Structured Jasentynyt
Governement Hallinto,
Industry elinkeinoelama,
Citizens kansalaiset

Information Correlation Center

Tiedon yhdistamiskeskus

Event Correlation SW IDS/IPS

Tapahtumien yhdistdminen, IDS/IPS-ohjelmistot
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Vulnerability Assessment

Haavoittuvuusarvioinnit

Operational Dark Screen

Operatiivinen Dark Screen

Structured Jasentynyt
Governement Hallinto,
Industry elinkeinoelama,
Citizens kansalaiset

State/Fed Correlation

Osa-/liittovaltioyhteistyd

24/7 manned operations

24/7 miehitetyt toiminnot

Operational Security

Kayttévarmuus

Limited Black Demon

Rajattu Black Demon

Highly Structured

Erittdin jasentynyt

Complete Info

Vision Kattavat tiedot, Visio

Automated

Operations Automaattiset toiminnat
Multi-Discipline

Red

Teaming Monialainen, Red team -toiminta
Black Demon Black demon -toiminta

Arviointimenetelma

CCSMM-malli arviointimenetelmana on tarkoitettu yhteisdjen kayttddén osavaltion ja liittovaltion
lainvalvontaviranomaisten avustuksella. Sen tarkoituksena on auttaa yhteis6a maérittamaan,
mika on kaikista tarkeintd, mitk& ovat todennakdisimmat kohteet ja mitd on suojattava (ja missa
maarin). Kyseiset tavoitteet huomioimalla voidaan kehittd& suunnitelmia, joilla saadaan yhteisén
kaikki nakokohdat kyberturvallisuuskypsyyden vaaditulle tasolle. CCSMM-mallista tuotetun
erityisen tiedon avulla voidaan maarittaa tavoitteet erilaisille testeille ja harjoituksille, joita on
mahdollista kayttad perustettujen ohjelmien tehokkuuden mittaamiseen.

A.7 Tietoturvan kypsyysmalli NIST-kyberturvallisuuskehysta varten
(ISMM)
Tietoturvan kypsyysmalli (Information Security Maturity Model — ISMM) on kehitetty King Fahd
University of Petroleum and Minerals -yliopiston tietojenkasittelytieteiden ja tietokonetekniikan
korkeakoulussa Saudi-Arabiassa. Se tarjoaa uuden valmiuksien kypsyysmallin
kyberturvallisuustoimien toteutuksen mittaamiseen. ISMM-mallin tavoitteena on, etta
organisaatiot voivat mitata toteuttamisen edistymistéa ajan myota kayttamalla samaa
mittaustydkalua saanndllisesti sen varmistamiseksi, etta haluttu turvallisuustaso pidetaan ylla.
ISMM kehitettiin vuonna 2017.

Méaaéritteet/ulottuvuudet

ISMM pohjautuu NIST-kehyksen olemassa oleviin arvioituihin alueisiin ja tdydentaa niita
vaatimustenmukaisuuden arviointia koskevalla ulottuvuudella. N&in ollen malliin sisaltyy 23
arvioitavaa aluetta organisaation turvallisuustasosta. 23 arvioitavaa aluetta ovat seuraavat:

i resurssien hallinta

il toimintaymparistd

i hallinto

iv  riskinarviointi

v riskinhallintastrategia

vi vaatimustenmukaisuuden arviointi
vii  kayttooikeuksien hallinta

viii tietdmys ja koulutus

ix tietoturva

X  tietosuojaprosessit ja -menettelyt
xi yllapito

xii - suojaustekniikka

xiii poikkeamat ja tapahtumat



xiv jatkuva turvallisuuden valvonta
Xv havaitsemisprosessit

Xvi reagoinnin suunnittelu

xvii reagointia koskeva viestinta
xviii reagoinnin analyysi

XiX reagoinnin lievennystoimet

XX reagoinnin kehittdminen

xxi toipumisen suunnittelu

xxii toipumisen kehittdminen seka
xxiii toipumista koskeva viestinta.

Kypsyyden tasot
ISMM-malli perustuu viiteen kypsyyden tasoon, joita ei valitettavasti ole maaritelty saatavilla
olevassa dokumentaatiossa.

Taso 1: suoritettu prosessi
Taso 2: hallittu prosessi
Taso 3: vakiintunut prosessi
Taso 4: ennakoitava prosessi

\ A A A A 4

Taso 5: optimointiprosessi

Arviointimenetelma
ISMM-mallissa ei esitetd organisaatioille mitaén tiettyja menetelmia arvioinnin suorittamiseksi.

A.8 Sisaisen tarkastuksen valmiusmalli (IA-CM) julkiselle sektorille

Siséisen tarkastuksen valmiusmallin (Internal Audit Capability Model — IA-CM) on kehittéanyt
sisdisten tarkastajien jarjeston tutkimussaatio IIARF tarkoituksenaan kehittdd valmiuksia ja
edunvalvontaa  julkisen  sektorin itsearvioinnin  avulla. IA-CM  on tarkoitettu
tarkastusammattilaisille, ja se tarjoaa yleiskuvan itse mallista sek& soveltamisoppaan mallin
kaytosta itsearvioinnin tyokaluna.

Vaikka IA-CM koskee erityisesti sisdiseen tarkastukseen liittyvid valmiuksia eikd niink&aéan
kyberturvallisuusvalmiuksien kehittdmistd, malli on tehty kypsyyden itsearviointitytkaluksi
julkisen sektorin yksikéille, ja sitd voidaan soveltaa yleisesti prosessien ja tehokkuuden
parantamista varten. Mallin soveltamisala ei keskity kyberturvallisuuteen, joten sen méaéritteita ei
analysoida. IA-CM valmistui vuonna 2009.

Kypsyyden tasot

Sisdisen tarkastuksen valmiusmalliin (IA-CM) siséltyy viisi kypsyyden tasoa, joista kukin
kuvaa sisdisen tarkastustoiminnan ominaisuuksia ja valmiuksia kyseisella tasolla. Mallin
valmiustasot tarjoavat etenemissuunnitelman jatkuvaa kehittymista varten.

P Taso 1: alustava
Ei kestavia, toistettavia valmiuksia — yksittaisistd ponnisteluista riippuvainen.

o Tilapéinen tai jAsentymaton.

o Yksittaisia asiakirjojen ja tapahtumien tarkkuutta ja vaatimustenmukaisuutta

koskevia yhtendisia tarkastuksia tai arviointeja.

o  Tulokset riippuvat tietyn asemassa toimivan henkilén osaamisesta.
Ammattikaytantdja ei ole vahvistettu ammattijarjestdjen maarittamia kaytantoja
lukuun ottamatta.

Johto hyvéksyy rahoituksen tarpeen perusteella.

Infrastruktuuria ei ole.

Tarkastajat ovat todennakdisesti osa suurempaa organisaatioyksikkod.
Institutionaaliset valmiudet eivét ole kehittyneet.

[¢]

O O O O
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P Taso 2: infrastruktuuri
Kestavat ja toistettavat kaytannoét ja menettelyt.

(0]

(0]

Tason 2 keskeinen kysymys tai haaste on, miten luodaan ja yllapidetéaan
prosessien toistettavuutta ja siten toistettavia valmiuksia.

Siséisen tarkastuksen raportointiyhteyksi&, johtamis- ja hallintainfrastruktuureja
seka ammattikaytantdja ja -prosesseja muodostetaan (sisaisen tarkastuksen
suuntaviivat, prosessit ja menettelyt).

Tarkastuksen suunnittelu perustuu paaasiassa johdon prioriteetteihin.

Tiettyjen henkildiden taidoista ja osaamisesta ollaan edelleen huomattavan
riippuvaisia.

Standardeja noudatetaan osittain.

P Taso 3: integroitu
Hallinta- ja ammattikaytantoja sovelletaan yhdenmukaisesti.

(¢]

(¢]

Sisdisen tarkastuksen periaatteet, prosessit ja menettelyt on maaritetty,
dokumentoitu ja integroitu toisiinsa seka organisaation infrastruktuuriin.
Sisdisen tarkastuksen hallinta- ja ammattikaytannot ovat vakiintuneita, ja niita
sovelletaan yhdenmukaisesti siséisen tarkastustoimen laajuisesti.

Siséinen tarkastus alkaa olla linjassa organisaation liiketoiminnan ja sen
kohtaamien riskien kanssa.

Sisédinen tarkastus kehittyy pelkésta perinteisten sisaisten tarkastusten
suorittamisesta ja integroituu ryhmaan seka tarjoaa neuvoa suorituksiin ja riskien
hallintaan.

Keskidsséa ovat sisdisen tarkastustoimen ryhméan luominen ja sen valmiudet,
riippumattomuus ja objektiivisuus.

Standardeja noudatetaan yleisesti.

P Taso 4: hallittu
Eri puolilta organisaatiota peréisin olevaa tietoa integroidaan hallinnon ja riskinhallinnan
parantamiseksi.

@]
@]

Sisdisen tarkastuksen ja keskeisten sidosryhmien odotukset ovat yhdenmukaisia.
Suorituskykymittareita kaytetdan sisaisen tarkastuksen prosessien ja tulosten
mittaamiseksi ja seuraamiseksi.

Sisdisen tarkastuksen tunnustetaan tuovan organisaatiolle merkittavaa lisdarvoa.
Sisdinen tarkastus toimii erottamattomana osana organisaation hallintoa ja
riskinhallintaa.

Siséinen tarkastus on hyvin hoidettu liiketoimintayksikkd.

Riskeja mitataan ja hallitaan kvantitatiivisesti.

Kaytdssa on tarvittavat taidot ja osaaminen, ja uudistumiseen ja tietojen

jakamiseen on valmiudet (sisdisen tarkastuksen sisélla ja organisaation

laajuisesti).

P Taso 5: Optimointi
Organisaation sisalta ja ulkopuolelta lahtéisin oleva oppiminen jatkuvaa kehittymista varten.

o

O O O O

Sisdiseen tarkastukseen liittyy kasitys oppivasta organisaatiosta, jossa prosesseja
parannetaan ja innovoidaan jatkuvasti.

Sisdinen tarkastus kayttaa tietoa organisaation sisaltd ja ulkoa edistaakseen
strategisten tavoitteiden saavuttamista.

Suorituskyky on maailmanluokkaa ja/tai suositusten / parhaiden kaytantdjen
mukainen.

Sisédinen tarkastus on kriittinen osa organisaation hallintorakennetta.

Ammatti- ja erikoisosaaminen on huipputasoa.

Yksiléiden, yksikon ja organisaation suorituskyvyn mittaukset on téysin integroitu
suoritusparannusten edistamiseksi.

Arviointimenetelma

Siséisen tarkastuksen valmiusmalli on kehitetty selke&sti itsearviointia varten Siind on
yksityiskohtaiset vaiheet IA-CM-mallin kayttamiseen sekad mukautettavat otantakalvot. Ennen
itsearvioinnin aloittamista on maaritettava erityinen tiimi, johon kuuluu vahintaan yksi sisaisia
tarkastuksia koskevien sisdisten tai ulkoisten arviointien suorittamisen osaava henkild seké yksi
kyseista alaa koskevien parannusten tekemiseen osallistuva henkil®.
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Kuva 12: IC-AM-mallin itsearviointivaiheet

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
features.

Identify the indicators that appear to be institutionalized by the internal audit activity through
discussions among team members.

Source and review related documentation to the internal audit activity. These are used to
identify relevant indicators.

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ..

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for

improvement.

Step 0 Vaihe 0

Step 1 Vaihe 1

Step 2 Vaihe 2

Step 3 Vaihe 3

Step 4 Vaihe 4

Step 5 Vaihe 5

Step 6 Vaihe 6

Step 7 Vaihe 7

Identify a Team to conduct the assessment Maaritetaan arvioinnin suorittava tiimi, johon

includiong a person skilled in conducting kuuluu yksi sisdisten tai ulkoisten arviointien

internal of external assessments and one suorittamisen osaava henkilo seka yksi

involved in making improvments. parannusten tekemiseen osallistuva henkild.

Familiarize with the IA-CM, onboard all Tutustutaan IA-CM-malliin, perehdytetdan

participants with the understanding of the kaikki osallistujat malliin ja sen ominaisuuksiin.

model and its features.

Identify the indicators that appear to be Tunnistetaan sisdisessa tarkastustoimessa

institutionalized by the internal audit activity institutionaalistuneilta vaikuttavat indikaattorit

through discussion among team members. tiimin jasenten valisilla keskusteluilla.

Source and review related documentation to Hankitaan ja arvioidaan sisdiseen

the internal audit activity. These are used to tarkastustoimeen liittyvdaa dokumentaatiota.

identify relevant indicators. Sita kaytetaan merkityksellisten indikaattorien
tunnistukseen.

Source and review realted documentation to Hankitaan ja arvioidaan yleisesti organisaatioon

global organisation and the external ja ulkoiseen ymparistdon liittyvaa

environment (regulations, legislative system, dokumentaatiota (sdadokset,

financial management regime ...). lainsdadadantojarjestelma, varainhoitojarjestelma
jne.).

Interview senior management and key Haastatellaan ylempaa johtoa ja keskeisia

stakeholders using a simple one-page matrix of | sidosryhmia kayttamalla mallista yksinkertaista

the model to gather insights. yhden sivun matriisia nakemysten kerdaamiseksi.

Based on the results of steps 2-5, confirm which | Vahvistetaan vaiheiden 2-5 tulosten

indicators have been institutionalized within the | perusteella, mitka indikaattorit ovat sisdisessa
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o
internal audit activity and determine the tarkastustoimessa institutionalisoituneita, ja
capacity level. maaritetdaan valmiuksien taso.
Present the results of the self-assessment Esitelldan itsearvioinnin tulokset tuomalla
highlighting the activity’s strenghts and areas erityisesti esiin toiminnan vahvuuksia ja
for improvement. kehittamiskohteita.

A.9 Globaali kyberturvallisuusindeksi (GCI)

Globaali kyberturvallisuusindeksi (Global Cybersecurity Index — GCI) on Kansainvéalisen
televiestintaliiton (ITU) aloite, jonka tarkoituksena on arvioida kyberturvallisuuteen liittyvaa
sitoutumista ja tilannetta kaikilla ITU:n alueilla eli Afrikassa, Amerikoissa, arabimaissa, Aasian ja
Tyynenmeren alueella, IVY-maissa ja Euroopassa ja jossa tuodaan esiin maita, joiden
sitoutumisen taso on korkea ja joissa sovelletaan suositeltuja kaytantdja. GCl-indeksin
tavoitteena on auttaa maita tunnistamaan kyberturvallisuuteen liittyvia kehittdmiskohteita seka
motivoida niita ryhtymaan toimiin sijoituksensa parantamiseksi eli auttaa nostamaan
kyberturvallisuuden yleista tasoa maailmanlaajuisesti.

GCl on indeksi eika kypsyysmalli, joten siina ei kayteta kypsyyden tasoja vaan pisteytystéa
maiden ja alueiden kyberturvallisuuteen liittyvan yleisen sitoutumisen arvioimiseksi ja
vertailemiseksi.

Mé&aéritteet/ulottuvuudet

Globaali kyberturvallisuusindeksi (GCI) perustuu globaalin kyberturvallisuusagendan (Global
Cybersecurity Agenda — GCA) viiteen pilariin. Pilarit muodostavat GCl-indeksin viisi alaindeksia,
joista kuhunkin siséltyy joukko indikaattoreita. Viisi pilaria ja niiden indikaattorit ovat seuraavat:

i Oikeudellinen: toimenpiteet, jotka perustuvat kyberturvallisuutta ja kyberrikollisuutta

kasittelevien oikeudellisten instituutioiden ja kehysten olemassaoloon:
e  kyberrikollisuutta koskeva lainséadanto
e  kyberturvallisuutta koskeva saantely ja
e roskapostin torjuntaa/hillitsemista koskeva lainsaadanto.

i Tekninen: toimenpiteet, jotka perustuvat kyberturvallisuutta kéasittelevien teknisten

instituutioiden ja kehysten olemassaoloon:
e CERT/CIRT/CSRIT
e standardien taytantddnpanokehys
e standardointielin
e tekniset mekanismit ja valmiudet, joita kdytetdan roskapostin torjumiseksi
e pilvipalvelujen kayttd kyberturvallisuustarkoituksiin ja
e mekanismit lasten suojelemiseksi verkossa.

i Organisatorinen: toimenpiteet, jotka perustuvat kyberturvallisuuden kehittamista
koskevien politiikkaa koordinoivien instituutioiden ja strategioiden olemassaoloon
kansallisella tasolla:

e kansallinen kyberturvallisuusstrategia
e vastaava virasto ja
e  kyberturvallisuus.

iv Valmiuksien kehittdminen: toimenpiteet, jotka perustuvat valmiuksien kehittdmista
edistavien tutkimus- ja kehitysohjelmien, koulutusohjelmien, sertifioitujen
ammattilaisten ja julkisen sektorin laitosten olemassaoloon:

e julkiset tiedotuskampanjat

e kyberturvallisuusammattilaisten sertifiointia ja akkreditointia koskeva kehys

o ammatillisen koulutuksen kurssit kyberturvallisuuden alalla

e  koulutusohjelmat tai akateemiset opetussuunnitelmat kyberturvallisuuden
alalla

e  kyberturvallisuutta koskevat tutkimus- ja kehitysohjelmat sekéa

e  kannustinmekanismit.

v Yhteistyd: toimenpiteet, jotka perustuvat kumppanuuksien, yhteistydkehysten ja
tiedonjakoverkostojen olemassaoloon:

e kahdenvéliset sopimukset
e monenvaliset sopimukset



e osallistuminen foorumeihin/jarjestdihin kansainvalisesti
e julkisen ja yksityisen sektorin kumppanuudet

e virastojen valiset/sisdiset kumppanuudet ja

e parhaat kdytannot.

Arviointimenetelmé

GCl on itsearviointitydkalu, joka on kehitetty kahden vaihtoehdon kysymyksistd, esikoodatuista
kysymyksista seka avoimista kysymyksista koostuvasta kyselysta®. Kahden
vastausvaihtoehdon kéayttd ehkaisee mielipiteisiin perustuvaa arviointia ja mahdollista
tietynlaisten vastausten suosimista. Esikoodatut vastaukset saastavat aikaa ja mahdollistavat
tarkemman data-analyysin. Liséksi yksinkertainen dikotominen asteikko mahdollistaa
nopeamman ja monipuolisemman arvioinnin, silla se ei edellyta pitki& vastauksia. Tama
nopeuttaa ja tehostaa vastausten antamiseen ja muuhun arviointiin liittyvaa prosessia.
Vastaajan kuuluu vain vahvistaa, etté tietyt ennalta maaritetyt kyberturvallisuusratkaisut ovat tai
eivat ole kaytdssa. Verkossa toimiva kyselymekanismi, jota kaytetaan vastausten keradmiseen
ja asiaankuuluvan materiaalin lataamiseen verkkoon, mahdollistaa asiantuntijapaneelille hyvien
kaytantdjen seka temaattisten laadullisten arviointien erottelun.

GCl-prosessi toteutetaan kokonaisuudessaan seuraavasti:

P Kaikille osallistujille Iahetetaan kutsukirje, jossa tiedotetaan aloitteesta ja pyydetaan
yhteyspistevastaavaa keradmaan kaikki asiaankuuluvat tiedot ja tayttdméaéan verkossa
toimiva GCl-kyselylomake. Verkkokyselyn aikana ITU kutsuu hyvéksytyn yhteyspisteen
virallisesti vastaamaan kyselylomakkeeseen.

P Perustietojen keraaminen (niiden maiden osalta, jotka eivét vastaa
kyselylomakkeeseen):

e ITU laatii kyselylomakkeeseen alustavan vastausluonnoksen kayttamalla
julkisesti saatavilla olevia tietoja ja verkkotutkimusta.

o Kyselylomakkeen luonnos lahetetdan yhteyspisteisiin tarkastettavaksi.

e Yhteyspisteet tarkentavat kyselylomakkeen luonnosta ja palauttavat sen sitten.

o Korjattu kyselylomakkeen luonnos lahetetéén kaikkiin yhteyspisteisiin lopullista
hyvaksyntaa varten.

e Validoitua kyselylomaketta kaytetdan analyysiin, pisteytykseen ja sijoituksen
maarittdmiseen.

P Toissijaisten tietojen keraaminen (niiden maiden osalta, jotka vastaavat
kyselylomakkeeseen):

e ITU méaarittdd mahdolliset puuttuvat vastaukset, tdydentavat asiakirjat, linkit jne.

e Yhteyspiste tarkentaa vastauksia tarvittaessa.

e Korjattu kyselylomakkeen luonnos lahetetéan kaikkiin yhteyspisteisiin lopullista
hyvéksyntaa varten.

e Validoitua kyselylomaketta kaytetdan analyysiin, pisteytykseen ja sijoituksen
maarittamiseen.

A.10 Kybervoimaindeksi (CPI)

Kybervoimaindeksi (Cyber Power Index — CPI) luotiin Booz Allen Hamilton -yhtion
rahoittamassa Economist Intelligence Unit -tutkimusohjelmassa vuonna 2011. CPI on
dynaaminen maarallinen ja laadullinen malli, [...] jolla mitataan kyberympariston erityisia
madritteitd seuraavien neljan kybervoimatekijan osalta: oikeudellinen kehys ja saantelykehys,
taloudellinen ja sosiaalinen konteksti, tekninen infrastruktuuri seké keskeisilla aloilla tapahtuvaa
digitaalista edistymista koskeva soveltaminen teollisuudessa3'. Kybervoimaindeksin tavoitteena
on vertailla G20-maiden valmiuksia kestaa kyberhyokkayksia ja hyodyntad menestyvalta ja
turvalliselta taloudelta vaadittavaa digitaalista infrastruktuuria. CPI-indeksin vertailussa

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClIv4_English.pdf
www.shs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%?20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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keskitytdan 19 G20-maahan (pois luettuna EU). Maiden sijoitus maaritetaén indeksissa kunkin
indikaattorin suhteen.

Maaritteet/ulottuvuudet

Kybervoimaindeksi (CPI) perustuu neljaén kybervoimatekijaan. Kutakin kategoriaa mitataan
useiden indikaattorien avulla, jotta kaikille maille saadaan oma pisteytys. Kategoriat ja niiden
pilarit ovat seuraavat:

i Oikeudellinen kehys ja sééntelykehys
e Hallinnon sitoutuminen kyberkehitykseen
e Kybersuojausperiaatteet
e  Kybersensuuri (tai sen puuttuminen)
e Politiikan tehokkuus
e Teollis- ja tekijanoikeuksien suojelu
ii  Taloudellinen ja sosiaalinen konteksti
e  Koulutustaso
e Tekninen osaaminen
e Kaupan avoimuus
e Liiketoimintaympériston innovatiivisuus
il Tekninen infrastruktuuri
e Tieto- ja viestintatekniikan saavutettavuus
e Tieto- ja viestintatekniikan laatu
e Tieto- ja viestintatekniikan edullisuus
e  Tietotekniikkaan kohdistuvat menot
e  Suojattujen palvelimien maara
iv  Soveltaminen elinkeinoelaméssa
e Alykkaat verkot
e  Sahkdinen terveydenhuolto
e  Sahkdinen kaupankaynti
e Alykas liikenne
e  Sahkdinen hallinto

Arviointimenetelma

CPI on méérallinen ja laadullinen pisteytysmalli. Economist Intelligence Unit suoritti arvioinnin
kayttamalla kvantitatiivisia indikaattoreita saatavilla olevista tilastollisista lahteista seka
tekemalla arvioita, kun tiedot olivat puutteelliset. Paaasialliset lahteet ovat Economist
Intelligence Unit, YK:n kasvatus-, tiede- ja kulttuurijarjestd (Unesco), Kansainvalinen
televiestintaliitto (ITU) sek& Maailmanpankki.

A.11 Kybervoimaindeksi (CPI)

Téssa osiossa tiivistetdan tamanhetkisia kypsyysmalleja koskevan analyysin tarkeimmat
havainnot. Taulukko 5: Yleiskatsaus analysoituihin kypsyysmalleihin antaa yleiskuvan kunkin
mallin tarkeimmisté ominaisuuksista muokatun Beckerin mallin mukaan. Taulukko 6:
Kypsyystasojen vertailu sisdltdd analysoitujen mallien kypsyystasoja koskevat korkean tason
maaritelmat. Taulukko 7 antaa yleiskuvan kussakin mallissa kaytetyista ulottuvuuksista tai
madritteista.
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Taulukko 5: yleiskatsaus analysoituihin kypsyysmalleihin

Mallin nimi

Valtioiden
kyberturvallisuusvalmiuks
ien kypsyysmalli (CMM)

Kyberturvallisuusvalmiuk
sien kypsyysmalli (C2M2)

Kehys kriittisen
infrastruktuurin
kyberturvallisuuden
parantamiseksi

Qatarin
kyberturvallisuusvalmiuks

ien kypsyysmalli (Q-
Cc2M2)

Kyberturvallisuuden
kypsyysmallisertifiointi
(CMMC)

Yhteison
kyberturvallisuuden
kypsyysmalli (CCSMM)

Tietoturvan kypsyysmalli
NIST-
kyberturvallisuuskehysta
varten (ISMM)

Siséisen tarkastuksen
valmiusmalli (IA-CM)
julkiselle sektorille

Global Cybersecurity
Capacity Centre,
Oxfordin yliopisto

Yhdysvaltain
energiaministerid (DOE)

Yhdysvaltain kansallinen
standardi- ja
teknologiainstituutti (NIST)

Qatarin yliopiston
oikeustieteellinen
korkeakoulu

Yhdysvaltain
puolustusministerié (DOD)

Center for Infrastructure
Assurance and Security,
Texasin yliopisto

Tietojenkasittelytieteiden ja
tietokonetekniikan
korkeakoulu,

King Fahd University of
Petroleum and

Minerals -yliopisto, Dhahran,

Saudi-Arabia

Sisdisten tarkastajien
jarjeston tutkimussaatio
IIARF

Kyberturvallisuusvalmiuksien
kehittamisen laajentaminen ja
tehostaminen kansainvalisesti

Organisaatioiden auttaminen
kyberturvallisuusohjelmiensa
arvioimisessa ja parantamisessa seka
toimintansa hairionsietokyvyn
vahvistamisessa

Kehyksen tarkoituksena on
organisaatioiden kyberturvallisuustoimien
ohjaaminen ja riskien hallinta

Sellaisen toimivan mallin tarjoaminen,
jota voidaan kayttaa Qatarin
kyberturvallisuuskehyksen
vertailemiseen, mittaamiseen ja
kehittdmiseen

Parhaiden kyberturvallisuuskaytantéjen
edistdminen tietojen suojaamiseksi

Yhteison kybervalmiuksien kulloisenkin
tilan maarittaminen seka sellaisen
etenemissuunnitelman tarjoaminen, jota
yhteisét voivat seurata valmisteluissaan

Sen mahdollistaminen, etta organisaatiot
voivat mitata toteutuksensa edistymista
ajan myota varmistaakseen halutun
turvallisuustason yllapitamisen

Siséisen tarkastuksen valmiuksien ja
edunvalvonnan kehittdéminen julkisen
sektorin itsearvioinnin avulla

Maat

Kaikkien alojen
kaikentyyppiset ja
kaikenkokoiset
organisaatiot

Organisaatiot

Qatarilaiset
organisaatiot

Puolustusteollisen
perustan (DIB) alan
organisaatiot

Yhteisot (paikallis-
tai
osavaltiohallinnot)

Organisaatiot

Julkisen sektorin
organisaatiot

N/A
(4 tasoa)

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

paaasiallista
ulottuvuutta

10
paaasiallista
kohdealuetta

5
ydintoimintoa

5
paaasiallista
kohdealuetta

17
paaasiallista
kohdealuetta

6
paaasiallista
ulottuvuutta

23
arvioitavaa
aluetta

6 elementtia

Arviointimenetelma

Yhteistyd paikallisen
organisaation kanssa
mallin hienosaatamiseksi
ennen sen soveltamista
kansalliseen kontekstiin

Itsearviointimenetelma ja
tydkalusarja

Itsearviointi

Ulkopuolisten tarkastajien
suorittama arviointi

YhteisOjen siséinen
arviointi osavaltion ja
liittovaltion
lainvalvontaviranomaisten
avustuksella

Itsearviointi

Tulosten

Viisisektorinen
tutkakaavio

Pisteytyskortti
piirakkakaavioilla
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Globaali -
kyberturvallisuusindeksi Kans_aln\_/alln_(_an
(GCl) televiestintaliitto (ITU)

Economist Intelligence Unit

Kybervoimaindeksi (CP1) ja Booz Allen Hamilton

Taulukko 6: kypsyystasojen vertailu

\EUN Taso 1
Valtioiden Kaynnistys
kypertgrvallisuusva Kyberturvallisuuskypsyytta ei
Imiuksien vield ole tai se on luonteeltaan
kypsyysmalli hyvin kehittymatonta.

(CMM) Kyberturvallisuusvalmiuksien
kehittamisesta saatetaan kayda
alustavia keskusteluja, mutta
konkreettisiin toimiin ei ole viela
ryhdytty. Havaittavaa nayttoa ei

tassa vaiheessa viela ole.

MILO
Kaytantoja ei sovelleta.

Kyberturvallisuusv
almiuksien
kypsyysmalli
(C2m2)

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Kyberturvallisuuteen liittyvan
sitoutumisen arviointi seka maiden
auttaminen tunnistamaan
kyberturvallisuuteen liittyvia
kehittamiskohteita

Maat N/A 5 pilaria Itsearviointi

Vertailu, joka koskee G20-maiden
valmiuksia kestaa kyberhyokkayksia ja
hyddyntaa vaadittavaa menestyvan ja
turvallisen talouden digitaalista
infrastruktuuria

G20-maat N/A 4 kategoriaa

Taso 2 Taso 3 Taso 4

Vakiintunut

Nakokohdan elementit ovat
paikallaan ja toiminnassa.
Tarkkaa harkintaa resurssien
suhteellisesta kohdentamisesta ei
ole kuitenkaan tehty. Nakokohdan
eri elementteihin kohdistuvan
"suhteellisen” investoinnin

Kehitys

Jotkut nékokohtien osat ovat
alkaneet kasvaa ja muotoutua,
mutta ne voivat olla tilapaisia,
sekavia, huonosti maariteltyja —
tai yksinkertaisesti uusia.
Toimintaa koskevaa nayttoa on
kuitenkin jo selvasti

Strateginen

On tehty paatoksia siitd, mitka
nakokohdan osat ovat kyseessa
olevalle organisaatiolle tai valtiolle
tarkeita ja mitka vahemman
tarkeita. Strateginen vaihe
kuvastaa sita, etta kyseiset
paatokset on tehty — valtion tai

osoitettavissa. jakamisesta on tehty vain vahan organisaation olosuhteiden
paatoksia. Nakokohta on mukaisesti.
kuitenkin toimiva ja maaritetty.

MIL1 MIL2 MIL3

Hallintaominaisuudet:

'toiminta on periaatteiden (tai
muiden organisatoristen
suuntaviivojen) ohjaamaa,

'kohdealueen toiminnan
suorituskykytavoitteet on
maaritetty, ja niita valvotaan
saavutusten seuraamiseksi,

'kohdealueen toiminnan
dokumentoituja kaytantoja
standardoidaan ja parannetaan
toimijan laajuisesti.

Hallintaominaisuudet:

'kaytannot on dokumentoitu,

'prosessin tukemiseksi tarjotaan
riittavat resurssit,

'kaytantoja soveltavalla
henkilostolla on riittdva
osaaminen ja tietdmys,

'kayténtojen soveltamista koskevat
vastuut ja valtuudet on jaettu.
Menettelytapaominaisuus:

'kaytannot ovat valmiimpia tai
edistyneempia kuin tasolla MIL1.

Alustavia kaytantoja sovelletaan,
mutta ne voivat olla tilapaisia.

Economist Intelligence
Unitin suorittama vertailu

Sijoitustaulukko

Sijoitustaulukko

Taso 5

Dynaaminen

Kéaytdssa on selkeita
mekanismeja strategian
muuttamiseksi vastaamaan
vallitsevia olosuhteita, kuten
uhkaympariston teknologiaa,
globaalia konfliktia tai jossakin
huolenaiheessa (esim.
kyberrikollisuus tai tietosuoja)
tapahtunutta merkittavaa
muutosta. Dynaamiset
organisaatiot ovat kehittaneet
menetelmia strategioiden
joustavaa muuttamista varten.
Télle vaiheelle ominaisia ovat
nopea paatoksenteko, resurssien
uudelleen kohdentaminen seka
muuttuvan ympériston jatkuva
huomiointi.



Tietoturvan

kypsyysmalli NIST-
kyberturvallisuuske
hysté varten (ISMM)

Qatarin
kyberturvallisuusva
Imiuksien
kypsyysmalli (Q-
Cc2M2)

Kyberturvallisuude
n
kypsyysmallisertifi
ointi (CMMC)

Yhteisén
kyberturvallisuude
n kypsyysmalli
(CCSMM)

Suoritettu prosessi

Alustus

Tilapaisia
kyberturvallisuuskaytantoja

ja -prosesseja kaytetaan joillakin
kohdealueilla.

Prosessit: suoritettu
Organisaatio saattaa pystya
suorittamaan kyseiset kaytannoét
ainoastaan tilapaisesti ja voi
turvautua tai olla turvautumatta
dokumentaatioon. Tasolla 1 ei
arvioida prosessien kypsyytté.

Kaytannot: perustason
kyberhygienia

Taso 1 koskee erityisesti
littovaltion sopimustietojen
suojaamista ja koostuu vain
perustason suojausvaatimuksia
vastaavista kaytanndista.

Turvallisuustietoinen

Téalla tasolla toiminnan
paaasiallisena teemana on tehda
yksilQisté ja organisaatioista
tietoisia kyberturvallisuuteen

Hallittu prosessi

Kehitys

Periaatteet ja kaytannot
kohdealueille kuuluvien
kyberturvallisuustoimien
kehittdmiseksi ja parantamiseksi
on pantu taytantoon, ja
tavoitteena on esittéa
toteutettaviksi uusia toimia.

Prosessit: dokumentoitu
Tasolle 2 paastakseen
organisaation on maaritettava ja
dokumentoitava kaytannét ja
periaatteet CMMC-pyrkimystensa
toteutuksen ohjaamiseksi.
Kaytantdjen dokumentoinnin
ansiosta yksil6t voivat toteuttaa
niité toistettavalla tavalla.
Organisaatiot kehittavat kypsia
valmiuksia dokumentoimalla
prosessinsa ja panemalla ne
sitten taytantéon dokumentoinnin
mukaisesti.

Kaytannot: keskitason
kyberhygienia

Taso 2 on siirtyméavaihe tasolta 1
tasolle 3 ja koostuu joukosta
julkaisussa NIST SP 800-171
maariteltyja turvavaatimuksia
seka muista standardeista ja
referensseista peraisin olevista
kaytanndoista.

Prosessin kehittdminen
Taso on suunniteltu auttamaan
yhteisgja luomaan ja
parantamaan
turvallisuusprosesseja, joita

Vakiintunut prosessi

Toteutus

Periaatteet kaikkien kohdealueille
kuuluvien
kyberturvallisuustoimien
toteuttamiseksi on hyvaksytty, ja
tavoitteena on saattaa toteutus
paatdkseen tietyssa ajassa.

Prosessit: hallittu

Tasolle 3 paastakseen
organisaation on laadittava
suunnitelma, jossa osoitetaan
kaytantojen toteuttamiseksi
suoritettavien toimien hallinta,
yllapidettava kyseista
suunnitelmaa ja annettava
resurssit sita varten. Suunnitelma
Voi sisdltaa tietoa tehtavista,
tavoitteista,
projektisuunnitelmista,
resursoinnista, tarvittavasta
koulutuksesta seka
asiaankuuluvien sidosryhmien
osallistamisesta.

Kaytannot: hyva kyberhygienia
Taso 3 koskee erityisesti valvotun
luokittelemattoman tiedon (CUI)
suojaamista ja kattaa kaikki
julkaisussa NIST SP 800-171
maaritellyt turvavaatimukset seka
muista standardeista ja
referensseista peraisin olevat
lisakaytannot uhkien
lieventamiseksi.

Tiedot kaytossa

Taso on suunniteltu parantamaan
yhteison siséisia
tiedonjakomekanismeja, jotta
yhteistssa voidaan tehokkaasti

KANSALLISTEN VALMIUKSIEN ARVIOINTIKEHYS

Menettelytapaominaisuus:

'kaytannot ovat valmiimpia tai
edistyneempia kuin tasolla MIL2.

Ennakoitava prosessi

Mukautuva
Kyberturvallisuustoimia
tarkastellaan ja arvioidaan ja
kaytantoja otetaan kayttéon
aikaisemmista kokemuksista ja
toimenpiteisté saatujen
ennakoivien indikaattorien
perusteella.

Prosessit: tarkastettu

Tasolle 4 paastakseen
organisaation on tarkastettava ja
mitattava kaytantdjensa
tehokkuus. Kaytantojen
tehokkuuden mittaamisen liséksi
talla tasolla olevat organisaatiot
voivat ryhtya tarvittaessa
korjaustoimenpiteisiin. Ja ne
tiedottavat ylemman tason
johdolle tilasta tai ongelmista
toistuvasti.

Kaytannot: proaktiivinen

Taso 4 koskee erityisesti valvotun
luokittelemattoman tiedon (CUI)
suojaamista ja kattaa joukon
korotettuja turvavaatimuksia.
Nailla kaytannailla parannetaan
organisaation havaitsemis- ja
reagointivalmiuksia, joiden avulla
se voi puuttua ja mukautua
muuttuviin taktiikoihin, tekniikoihin
ja menetelmiin.

Taktiikan kehittdminen

Taman tason elementit on
suunniteltu entista parempien ja
proaktiivisempien menetelmien
kehittémiseen hyokkaysten
havaitsemista ja niihin reagointia

Optimointiprosessi

Kettera

Mukautuvaa vaihetta jatketaan
kiinnittmalla entistd enemman
huomiota ketteryyteen ja
nopeuteen kohdealueilla
toteutettavien toimien
yhteydessa.

Prosessit: optimointi

Tasolle 5 paastakseen
organisaation on standardoitava
ja optimoitava prosessien
toteutus organisaation laajuisesti.

Kaytannot: edennyt/eteneva
Taso 5 koskee erityisesti valvotun
luokittelemattoman tiedon (CUI)
suojaamista. Lisakaytannot
kasvattavat
kyberturvallisuusvalmiuksien
syvyytta ja kehittyneisyytta.

Taysi turvallisuuteen liittyva
toimintavalmius

Tama taso kuvastaa elementteja,
jotka organisaatiolla pitaisi olla
kaytossaan voidakseen pitaa
itsedén taysin toimintavalmiina
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Sisaisen
tarkastuksen
valmiusmalli (1A-
CM) julkiselle
sektorille

liittyvista uhista, ongelmista ja
kysymyksista.

Alustava

Ei kestavia, toistettavia
valmiuksia — yksittaisista
ponnisteluista riippuvainen.

kyberturvallisuuskysymysten
tehokas kasittely edellyttaa.

Infrastruktuuri
Kestévat ja toistettavat kaytannot
ja menettelyt.

yhdistaa naenndisesti erillisia
tiedonpalasia.

Integroitu
Hallinta- ja ammattikéytantoja
sovelletaan yhdenmukaisesti.
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varten. Tahan tasoon mennessa
suurimman osan
ennaltaehkaisevista menetelmista
pitaisi olla kaytdssa.

Hallittu

Eri puolilta organisaatiota peraisin
olevaa tietoa integroidaan
hallinnon ja riskinhallinnan
parantamiseksi.

puuttumaan mihin tahansa
kyberuhkaan.

Optimointi

Oppiminen organisaation sisalta
ja ulkoa jatkuvaa kehittymistéa
varten.

89
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Taulukko 7: Ulottuvuuksien ja maaritteiden vertaileminen
e Qatarin n o
Valtlou_jen Kyberturvallisuusval | kyberturvallisuusval | Kyberturvallisuuden | Kyberturvallisuuden Tletoturv_an _Kehys krllttlse_n Globaali L .
kyberturvallisuusval ; } h h b p s . g kypsyysmalli NIST- infrastruktuurin i f Kybervoimaindeksi
. . miuksien VS kypsyysmallisertifioin |kypsyysmallisertifioin ; f kyberturvallisuusinde
miuksien kypsyysmalli (C2M2) kypsyysmalli (Q- ti (CMMC) ti (CMMC) kyberturvallisuuskeh | kyberturvallisuuden ksi (GCl) (CPI)
kypsyysmalli (CMM) YPSYY yP ngMZ) ysta varten (ISMM) parantamiseksi
Viisi ulottuvuutta CSIIETE - 17 kohdealuetta
R - kohdealuetta, joihin : - L -
jaettuna useisiin sisalt jaettuna prosesseihin Viisi toimintoa, joiden
tekijoihin, jotka ISalyy Viisi kohdealuetta, seké yhteen tai it taustalla on keskeiset | Viisi pilaria, joihin Nelja kategoriaa,
e ainutlaatuinen ) : Kuusi paaasiallista A= S P ; L .
Tasot puolestaan sisaltavat hallintatavoite ia jotka on jaettu useampaan i 23 arvioitavaa aluetta | kategoriat ja sisaltyy useita joihin siséaltyy useita
useita ndkokohtia ja i ! alikohdealueisiin valmiuteen, jotka alakategoriat (Kuva indikaattoreita indikaattoreita
indikaattoreita (Kuva menettelytapatavoitte puolestaan eritellaan 8)
4) ita (Kuva 6) kaytantoihin (Kuva 9)
Kyberturvallisuusp |i Riskinhallinta Ymmarra i Kayttooikeuksien i Uhat, joihin i Resurssien hallinta |i Tunnistus i Oikeudellinen Oikeudellinen
olitiikan i Resurssien, (kyberhallinto, hallinta puututaan i Liiketoimintaympér |ii ~ Suojaus i Tekninen kehys ja
ja -strategian muutoksen ja resurssit, riskit ja  |[ii  Resurssien hallinta|ii  Mittarit istd i Havaitseminen i Organisatorinen saantelykehys
laatiminen kokoonpanon koulutus) i Tarkastus ja i Tietojen jakaminen |iii  Hallinto iv Reagointi iv Valmiuksien i Taloudellinen ja
il Yhteiskunnan hallinta i Turvaa vastuuvelvollisuus |iv  Teknologia iv Riskinarviointi v Toipuminen kehittdminen sosiaalinen
vastuullisen i Identiteetin ja (tietoturvallisuus, |iv  Tietoisuus ja v Koulutus v Riskinhallintastrate v Yhteistyd konteksti
kyberturvallisuusk paasyn hallinta tekniikkaturvallisuu koulutus vi Testaus gia i Tekninen
ulttuurin iv. Uhkien ja s, kayttdoikeuksien|v  Kokoonpanon vi  Vaatimustenmukai infrastruktuuri
edistaminen haavoittuvuuksien hallinnan hallinta suuden arviointi iv. Soveltaminen
i Kyberturvallisuusti hallinta turvallisuus, vi  Tunnistus ja vii  Kéyttdoikeuksien elinkeinoelamésséa
etdmyksen v Tilannetietoisuus viestinnan todentaminen hallinta
kehittdminen vi  Kybertapahtumiin turvallisuus seka |vii Kybertapahtumiin viii  Tietoisuus ja
iv Tehokkaiden ja -hairidihin henkildstoturvallisu reagointi koulutus
oikeudellisten reagointi us) viii - Yllapito ix  Tietoturva
kehysten ja vii  Toimitusketjun ja [iii Paljasta (valvonta, |ix Median suojaus x  Tietosuojaprosessi
saantelykehysten ulkoisten kybertapahtumien |x  Henkilstoturvallis tja -menettelyt
luominen riippuvuuksien hallinta, uus xi  Yllépito
v Riskien hallinta hallinta havaitseminen, xi  Fyysinen suojaus xii  Suojaustekniikka
standardien, viii  Tydévoiman hallinta analyysi ja xii ~ Toipuminen xiii Poikkeamat ja
Madritteet/u organisaatioiden ja|ix  Kyberturvallisuusa paljastaminen) xiii Riskinhallinta tapahtumat
lott det teknologioiden rkkitehtuuri iv Reagoi (reagoinnin|xiv Turvallisuusarvioin xiv - Jatkuva
ottuvuuae avulla x  Kyberturvallisuuso suunnittelu, ti turvallisuuden
hjelman hallinta lievennystoimet xv  Tilannetietoisuus valvonta
seka reagointia xvi Jérjestelmien ja xv Havaitsemisproses
koskeva viestinta) viestinnan sit
v Sailyta (toipumisen suojaaminen xvi Reagoinnin
suunnittelu, xvii Jarjestelmien ja suunnittelu
jatkuvuuden tietojen eheys xvii Reagointia
hallinta, koskeva viestinta
parannukset seka xviii Reagoinnin
ulkoiset analyysi
riippuvuudet) xix Reagoinnin
lievennystoimet
xx Reagoinnin
parannukset
xxi  Toipumisen
suunnittelu
xxii Toipumisen
parannukset
xxiii Toipumista
koskeva viestinta
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LIIME C — MUUT TUTKITUT
TAVOITTEET

Jaljempana tarkemmin kuvattuja tavoitteita tutkittiin osana aineistotutkimusvaihetta ja ENISAn
suorittamia haastatteluja. Seuraavat tavoitteet eivéat ole osa kansallisten valmiuksien
arviointikehystd, mutta niiden avulla voidaan valottaa aiheita, joita on syyta pohtia. Kaikissa
seuraavissa alaluvuissa annetaan selvitys tavoitteen hylkdamisen syista.

Kehitetdan alakohtaisia kyberturvallisuusstrategioita;
Torjutaan vaaraa tietoa levittavia kampanjoita
Turvataan huipputeknologioita (5G, tekodly, kvanttilaskenta jne.)

Varmistetaan datasuvereniteetti

vvVvyyVvyy

Tarjotaan kannustimia kybervakuutusalan kehittdamiseen.

Kehitetaan alakohtaisia kyberturvallisuusstrategioita

Sellaisten alakohtaisten strategioiden hyvaksymiselld, jotka kohdistuvat alan interventioihin ja
kannustimiin, korostetaan vahvempaa hajautettua osaamista. Tama soveltuu hyvin
jasenvaltioille, joiden keskeisten palvelujen tarjoajat joutuvat toimimaan eri puitteiden ja
maaraysten mukaisesti ja joissa on useita riippuvuuksia kyberturvallisuuden monialaisen
luonteen vuoksi. Useissa jasenvaltioissa on tavanomaista, ettéa on useita kansallisia
viranomaisia ja séaantelyelimid, joilla on tietdmysta kunkin alan erityispiirteista ja joilla on
valtuudet valvoa erityisen sdantelyn noudattamista kullakin alalla.

Tanskassa kaynnistettiin esimerkiksi kuusi kohdennettua strategiaa, jotka liittyvat kriittisimpien
alojen kyber- ja tietoturvatdihin, vahvemman hajautetun osaamisen kehittamiseksi kyber- ja
tietoturvallisuudessa. Kukin alakohtainen yksikkd edistdd muun muassa uhkien arviointia
alakohtaisella tasolla, valvontaa, valmiusharjoituksia, turvajarjestelmien perustamista,
tietdmyksen jakamista ja ohjeistusta. Alakohtaiset strategiat kattavat seuraavat alat:

Energia
Terveydenhuolto
Liikenne
Tietoliikenne
Talous

VVvVVVYVYY

Merenkulku.

Muut jasenvaltiot ovat ilmaisseet olevansa kiinnostuneita harkitsemaan alakohtaisia
kyberturvallisuusstrategioita kaikkien saantelyvaatimusten ilmentamiseksi. On kuitenkin
huomattava, ettd kyseinen tavoite ei valttamatta sovellu kaikille jasenvaltioille niiden koon,
kansallisten toimintalinjojen ja maturiteetin perusteella. Koska on varsin vaikea varmistaa, etté
kehyksessa voidaan huomioida kaikki erityispiirteet, ENISA paatti jattaa kyseisen tavoitteen pois
kehyksesta.

Torjutaan vaaran tiedon levityskampanjoita

Jasenvaltiot siséllyttavat perusperiaatteiden, kuten ihmisoikeuksien, avoimuuden ja julkisen
luottamuksen, suojelun kansallisiin kyberturvallisuusstrategioihinsa. Tam& on erityisen térkeaa,
kun on kyse disinformaatiosta, jota levitetdan perinteisten tiedotusvélineiden tai sosiaalisen
median alustojen kautta. Kyberturvallisuus on liséksi yksi suurimmista vaaleihin liittyvista
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haasteista talla hetkella. Toimia, kuten vaaran tiedon tai kielteisen propagandan levittamista, on
havaittu useissa maissa ennen tarkeita vaaleja. Tama uhka voi heikentda EU:n demokraattista
prosessia. Euroopan tasolla komissio on laatinut toimintasuunnitelman®? tehostaakseen toimia
disinformaation torjumiseksi Euroopassa. Kyseisessa suunnitelmassa keskitytdan neljaan
keskeiseen alueeseen (tunnistaminen, yhteistoiminta verkkoalustayhteistyd ja tietdmys), ja sen
tavoitteena on EU:n valmiuksien kehittdminen ja jasenvaltioiden valisen yhteistydn
vahvistaminen.

Haastatelluista 19 maasta nelja on ilmaissut aikomuksensa ratkaista disinformaatiota ja
propagandaa koskevan kysymyksen kansallisessa kyberturvallisuusstrategiassaan.

Esimerkiksi Ranskan kansallisessa kyberturvallisuusstrategiassa®? todetaan, etta on valtion
velvollisuus tiedottaa kansalaisille internetissa toimivien ilkivaltaisten tahojen kayttamien
manipulointi- ja propagandatekniikoiden riskeistéd. Esimerkiksi tammikuussa 2015 Ranskaa
vastaan tehtyjen terroristi-iskujen jalkeen hallitus perusti tietofoorumin viestintaverkkojen kautta
tapahtuvaan islamistiseen radikalisoitumiseen liittyvista riskeista (Stop-djihadisme.gouv.fr). Tata
lahestymistapaa voidaan laajentaa vastaamaan muihin propagandaan tai epavakauteen liittyviin
ilmidihin.

Toinen esimerkki on Puolan kansallinen kyberturvallisuusstrategia vuosille 2019-20243%, jossa
todetaan, ettd manipuloivia toimia, kuten disinformaatiokampanjoita, vastaan tarvitaan
jarjestelmallisia toimia, jotta voidaan parantaa kansalaisten tietoisuutta tietojen
todenmukaisuuden vahvistamisen ja niiden vaaristamisyrityksiin vastaamisen yhteydessa.

ENISAnN suorittamien haastattelujen aikana useat jasenvaltiot kuitenkin kertoivat, etté kyseista
kysymysta ei kasitella osana kansallista kyberturvallisuusstrategiaa vaan laajemmalla
yhteiskunnallisella tasolla esimerkiksi poliittisten aloitteiden avulla.

Turvataan huipputeknologioita (5G, tekoaly, kvanttilaskenta jne.)

Kun nykyinen kyberturvallisuuden uhkaympadristd laajenee, uusien teknologioiden kehitys johtaa
todennakoisesti kyberhyodkkaysten voimakkuuden ja maaran kasvuun ja uhkatoimijoiden
kayttdmien menetelmien, keinojen ja kohteiden monipuolistumiseen. Samanaikaisesti naista
uusista teknologisista ratkaisuista huipputeknologioiden muodossa voi tulla eurooppalaisten
digitaalisten markkinoiden tarkeita rakenneosia. Jasenvaltioiden kasvavan digitaalisen
riippuvuuden ja uusien teknologioiden synnyn turvaamiseksi on laadittava kannustimia ja
kattavia toimintalinjoja kyseisten teknologioiden turvallisen ja luotettavan kehityksen ja
kayttoonoton tukemiseksi EU:ssa.

Aineistotutkimuksen aikana, jolloin tutkittiin jasenvaltioiden kansallisia
kyberturvallisuusstrategioita, seuraavat huipputeknologiat esiteltiin jasenvaltioita kiinnostavina:
5G, tekodly, kvanttilaskenta, kryptografia, reunalaskenta, verkottuneet ja itseohjautuvat
ajoneuvot, iso ja alykas data, lohkoketju, robotiikka ja esineiden internet.

Euroopan komissio julkaisi alkuvuodesta 2020 tiedonannon, jossa pyydettiin jasenvaltioita
ryhtym&én toimiin sellaisten toimenpiteiden toteuttamiseksi, joita suositeltiin 5G-véalineist6a
koskevissa paatelmissa®. Kyseinen 5G-valineisto on jatkoa komission vuonna 2019

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission
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hyvaksymalle 5G-verkkojen kyberturvallisuudesta annetulle suositukselle (EU) 2019/534, jossa
esitetdan vaatimus yhdenmukaisesta eurooppalaisesta lahestymistavasta 5G-verkkojen
turvallisuuteen3®,

ENISAN suorittamien haastatteluiden aikana korostui se, etta tama aihe on ennemminkin
monialainen aihe, jota kasitellaan yleisesti kansallisissa kyberturvallisuusstrategioissa, kuin
erityinen tavoite itsessaan.

Varmistetaan datasuvereniteetti

Yhtéalta kyberavaruus voidaan katsoa valtavaksi globaaliksi yhteiseksi tilaksi, joka on helposti
saatavilla ja tarjoaa korkeatasoisen yhdistettavyyden ja jossa voidaan tuottaa erinomaisia
tilaisuuksia sosiaalis-taloudelliseen kasvuun. Toisaalta kyberavaruutta luonnehtii heikko
lainkayttévalta, vaikeus maarittda toimia, rajojen puute ja toisiinsa yhteydessa olevat
jarjestelmat, joissa voi olla puutteita ja joista voidaan varastaa tietoa tai joihin vieraat valtiot
voivat paastéa kasiksi. Kahden edella mainitun nédkdkannan liséksi digitaalista ekosysteemia
kuvaa verkkopalvelualustojen ja -infrastruktuurien keskittyminen ainoastaan muutamille
sidosryhmille. Kaikkia edella mainitut nakékohdat johtavat digitaalisen suvereniteetin
edistdmiseen jasenvaltioissa. Digitaalinen suvereniteetti merkitsee sita, ettd kansalaisten ja
yritysten on mahdollista menestya hyddyntamalla luotettavia digitaalisia palveluja seka tieto- ja
viestintatekniikan tuotteita pelkdamatta henkilbkohtaisten tietojensa tai digitaalisen
omaisuutensa, taloudellisen riippumattomuutensa tai poliittisen vaikutusvaltansa puolesta.

Jasenvaltiot vaalivat datasuvereniteettia tai digitaalista suvereniteettia kansallisella ja
eurooppalaisella tasolla. Vaikka jasenvaltiot eivat nayta kasittelevan kysymysta erityisena
tavoitteena suoraan kansallisissa kyberturvallisuusstrategioissaan, ne kasittelevat sité joko
monialaisena periaatteena tai hahmottelevat aikomusta varmistaa digitaalinen suvereniteetti
kansallisella tasolla yksittéisissa julkaisuissa keskittymalla keskeisiin teknologioihin. Esimerkiksi
Ranskan kyberpuolustusta koskevassa vuoden 2018 strategisessa katsauksessa todetaan, etta
seuraavien teknologioiden valvonta on ehdottoman térke&é digitaalisen suvereniteetin
varmistamiseksi: viestinnén salaus, kyberhytkkaysten havaitseminen, ammattikayttoon
tarkoitetut matkaviestimet, pilvipalvelut ja tekoaly3’.

Euroopan tasolla jasenvaltiot osallistuvat aktiivisesti Euroopan datastrategian maarittdmiseen
(COM(2020) 66 final) ja EU:n kyberturvallisuusasetuksella (2019/881) perustetun digitaalisille
tieto- ja viestintatekniikan tuotteille, palveluille ja prosesseille tarkoitetun EU:n
sertifiointikehyksen kehittdmiseen, jotta voitaisiin varmistaa digitaalinen autonomia Euroopan
tasolla.

Jasenvaltioiden haastatteluvaiheessa osoittautui, etté digitaalinen suvereniteetti katsotaan usein
laajemmaksi kysymykseksi, joka ei rajoitu ainoastaan kyberturvallisuuteen. N&in ollen
jasenvaltiot eivéat kéasittele aihetta kansallisissa kyberturvallisuusstrategioissaan, ja ne, jotka
nain tekevat, eivat kasittele sita erityisena tavoitteena.

Kannustinten tarjoaminen kybervakuutusalan kehittdmiseen

Kybervakuutusalan nykyinen tilanne osoittaa, ettd maailmanmarkkinat ovat kiistamatta
kasvaneet. Ollaan kuitenkin vasta alkuvaiheessa, silla tietoja on kerattava ja monia
ennakkopéaatoksia on vielé ratkaistava (esimerkiksi hiljainen kattavuus, systeemiset kyberriskit
jne.). Liséksi arvioidut menetykset, jotka johtuvat maailmanlaajuisista kyberhyotkkayksista, ovat
useita kertaluokkia suuremmat kuin nykyinen kybervakuutusalan kattavuuskyky (IMF Working
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Paper — Cyber Risk for the Financial Sector: A Framework for Quantitative Assessment
WP/18/143). Kybervakuutusalan kehittdmisesta saadaan kuitenkin varmasti etuja ja samalla
luodaan pohja positiivisille mekanismeille. Kybervakuutukseen liittyvistd mekanismeista voi olla
hy6tya seuraavissa:

Kyberturvallisuusriskeja koskevan tietoisuuden lisdaminen yrityksissa;
Kyberriskeille altistumisen arviointi kvantitatiivisesti;
Kyberturvallisuusriskien hallinnan parantaminen;

Kyberhyokkaysten uhreiksi joutuneiden organisaatioiden tukeminen; ja

vvVvyyVvyy

Kyberhyokkayksesta aiheutuneiden (aineellisten tai muiden) vahinkojen korvaaminen.

Tietyissa jasenvaltioissa aihetta on alettu tydstaa, ja esimerkiksi

P Viro hyvaksyi kansallisessa kyberturvallisuusstrategiassaan seuraavanlaisen
odottavan ja seuraavan lahestymistavan: Kyberriskien vahentamiseksi yleisesti
yksityisella sektorilla Viron kybervakuutuspalvelujen kysynta ja tarjonta analysoidaan,
minka perusteella asianosaisten osapuolten kanssa sovitaan yhteistydn periaatteet,
mukaan luettuina tiedonjako, riskinarvioinnin valmistelu jne. Talla hetkella
kybervakuutuspalvelujen tarjoajia on Viron markkinoilla vain muutama, ja aluksi on
tarkeda kartoittaa, kuka tarjoaa mitakin. Vakuutussuojan monimutkaisuus katsotaan
usein kybervakuutusmarkkinoiden kehittdmisen esteeksi.

P> Luxemburg tukee erityisesti kybervakuutusalan kehittamista kansallisessa
kyberturvallisuusstrategiassaan seuraavasti: Tavoite 1: Uusien tuotteiden ja palvelujen
luominen. Riskien yhdistaminen ja digitaalisten kyberhairididen uhrien kannustaminen
hakemaan asiantuntevaa apua hairion saamiseksi hallintaan ja ilkivallan kohteeksi
joutuneen jarjestelméan palauttamiseksi; vakuutusyhtididen kannustaminen luomaan
erityisia tuotteita kybervakuutusalalle.

Haastatelluilta saadut palautteet olivat melko vaihtelevia tamén aiheen osalta: jotkin jasenvaltiot
ilmoittivat, ettd kybervakuutus on vasta viime aikoina noussut keskustelun aiheeksi, kun taas
toiset jasenvaltiot sanoivat, etté vaikka aihe on lupaava, ala ei ole vield riittdvan kypsa. Moni
haastateltava totesi kuitenkin, etté aihetta ei kasitella osana kansallista
kyberturvallisuusstrategiaa joko sen takia, ettd sen katsotaan olevan liian erityinen, tai siksi, etta
se ei kuulu kansallisen kyberturvallisuusstrategian soveltamisalaan.
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Tietoa Euroopan unionin kyberturvallisuusvirastosta

Euroopan unionin kyberturvallisuusvirasto, ENISA, on unionin virasto, jonka tarkoituksena
on saavuttaa korkea kyberturvallisuuden taso koko EU:ssa. Virasto perustettiin

vuonna 2004, ja sitd on myéhemmin vahvistettu EU:n kyberturvallisuusasetuksella.
Euroopan unionin kyberturvallisuusvirasto osallistuu EU:n kyberpolitikan laatimiseen,
edistaa tieto- ja viestintateknisten tuotteiden, palvelujen ja prosessien luotettavuutta
kyberturvallisuuden sertifiointijarjestelmilld, tekee yhteisty6ta jasenvaltioiden ja EU:n
elinten kanssa ja auttaa EU:ta valmistautumaan tulevaisuuden kyberhaasteisiin. Virasto
jakaa tietoa, kehittda valmiuksia ja lisda tietamysté seka tekee yhteistydté keskeisten
sidosryhmiensé kanssa lujittaakseen luottamusta verkottuneeseen talouteen,
parantaakseen unionin infrastruktuurin sietokykyéa ja ennen kaikkea suojatakseen
eurooppalaisen yhteiskunnan ja kansalaisten digitaalista turvallisuutta. Lisatietoja
virastosta on osoitteessa www.enisa.europa.eu.
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